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Leading Technology 
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“Il sito Web di Digi-Key è tra i più facili 
da usare. Ci torno continuamente ed 
è sempre il migliore”. 

Ingegnere, cliente di Digi-Key 
dal 2008 


“Digi-Key continua a essere la mia 
risorsa preferita, soprattutto per gli 
strumenti di ordinazione online e il 
servizio clienti reattivo veloce. 
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Ingegnere, cliente di Digi-Key 
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Microchip Technology offre ora un integrateci switching power module progettato 
espressamente per applicazioni di telecomunicazioni con altezza vincolata, applicazioni 
industriali e solid-state drive (SSD). Questi prodotti dispongono di un impressionante 
package ottimizzato termicamente che incorpora induttori e componenti passivi in un 
singolo convertitore di potenza stampato. I sottili package semplificano la progettazione 
della scheda, fanno risparmiare spazio ed eliminano le preoccupazioni riguardo i 
componenti passivi che potrebbero introdurre inattese interferenze elettromagnetiche (EMI). 

Punti salienti 

► Varietà dell'offerta di moduli package (da piccoli a grandi, si adattano all'applicazione) 

► Alta densità di potenza con componenti magnetici e passivi integrati 

► Performance (di efficienza, termiche, di risposta ai transienti) 

► Affidabile (stress termico e potenza testati) 

► Basso EMI (classificazione CISPR 22 Class B sui moduli) 
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EDITORIALE 


Piccoli formati crescono 

| hs Markit ha di recente pubblicato un report relativo 
all'andamento del mercato delle schede di elaborazio¬ 
ne embedded: il settore, che valeva 2,54 miliardi di 
dollari nel 2015, è destinato a crescere con un tasso 
I del 3,7% su base annua. Anche se questa crescita 
è molto diversificata a seconda dei diversi fattori di 
forma, l'analisi indica trend - sia positivi sia negativi - molto differenti per i 
vari fattori di forma, con prospettive decisamente più favorevoli per le sche¬ 
de nei formati più piccoli. La cosa non deve sorprendere, visto che le schede 
di questo tipo sono ampiamente utilizzate per lo sviluppo di applicazioni 
che vanno per la maggiore come quelle basate su Internet of Things. Per 
il quinquennio 2015-2020, i segnali negativi provengono dalla tecnologia 
xTCA, per la quale Ihs prevede un calo dell' 1 1% (per le schede) e del 16% 
(per i sistemi). Per quando concerne invece le schede conformi agli standard 
Vita, il 2014 e il 2015 sono stati anni abbastanza negativi. Per il futuro 
l'andamento dovrebbe migliorare: poiché la maggior parte di schede e 
sistemi Vme e Vpx sono venduti a società che operano nel comparto della 
difesa, che a loro volta sono fornitori dei vari Governi, in particolar modo 
gli Stati Uniti, l'aumento del budget per le spese militari a stelle e strisce 
dovrebbe riflettersi in un aumento delle vendite che Ihs stima in misura pari 
al 3,2% (su base annua fino al 2020). 

Buone invece le notizie provenienti dal mondo dei moduli Com, che 
diventeranno una delle soluzione più "gettonate" nei prossimi anni, grazie 
soprattutto al buon andamento dei mercati dell'automazione industriale e 
di Industry 4.0. Nei prossimi cinque anni questo comparto dovrebbe far 
registrare un incremento su base annua pari all'8,6%. I moduli di formato 
più, ridotto, in particolare, sono perfetti per progetti che prevedono volumi 
medio/bassi di produzione, che richiedono elevata flessibilità in ingombri 
sempre più ridotti. Buone anche le previsioni per le schede standalone 
utilizzate nel settore dell'automazione industriale, destinate ad aumentare 
a un ritmo del 7,7% su base annua fino al 2020: così come nel caso dei 
moduli Com, queste schede sfrutteranno la diffusione di applicazioni lloT. 
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PC/104, un formato che 
ha ancora molto da dire 

Uno dei più longevi standard originali per computer industriali gode ancora 
di ottima salute. Numerose applicazioni sono state implementate sulla base 
di moduli PC/104, in molti casi basati su bus ISA, offrendo ottimi risultati da 
diversi decenni. Perciò la domanda di sistemi di elaborazione compatti, 
dotati di interfaccia robusta, mantiene livelli stabili 


Juliaj^joaricio 

el^^roducHgjfiÉS 

Sale^ManaaejJH 

AdvantechlMMi 


P 

t P on un ingombro tipico di 90 x 
96 mm, il PC/104 è ancora uno dei fat¬ 
tori di forma più compatti per compu¬ 
ter a scheda singola (SBC) con fattore 
di forma ridotto (SFF). Ed è anche uno 
dei più flessibili: è infatti possibile ri¬ 
sparmiare spazio inserendo fino a cin¬ 
que schede di espansione sopra o sotto 
il circuito stampato centrale fissando¬ 
le mediante un collegamento a vite. 
I moduli CPU PC/104 sono particolar¬ 
mente robusti rispetto ai carichi mecca¬ 
nici e termici. La compatibilità ‘revision 
free’ dei sistemi bus utilizzati nel corso 
degli anni è ciò che contraddistingue 
questa tecnologia. 

La progettazione flessibile e la dispo¬ 
nibilità a lungo termine fanno sì che i 
moduli CPU PC/104 siano sempre mol¬ 
to apprezzati, motivo per cui queste 
soluzioni sono ancora presenti in molti 
segmenti di mercato verticali, in parti¬ 
colare in settori in cui la disponibilità a 
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lungo termine e la solidità sono elementi fonda- 
mentali; per esempio, il medicale e le tecnologie 
di misura, il settore dei trasporti e della viabi¬ 
lità o la tecnologia di automazione. A questi si 
aggiungono continuamente altri settori, come la 
robotica e i sistemi di controllo a bordo-veicolo. 
In questo caso la personalizzazione del prodotto 
è un altro aspetto imprescindibile, per esempio 
in termini di ingressi e uscite, interfacce COM e 
I/O digitali. 

L’attuale modulo CPU PC/104 con supporto ISA 

Molte aziende che utilizzano da tempo sistemi 
basati su standard PC/104 hanno sviluppato i 
propri moduli di I/O ISA-BUS per singole appli¬ 
cazioni proprietarie, affrontando costi conside¬ 
revoli. In molti casi esse intendono continuare a 
utilizzarli. Ma cosa succede se il vecchio modulo 
CPU deve essere sostituito, magari a causa di 
un guasto? Inoltre, anche le più resistenti gam¬ 
me di prodotti di noti marchi sono soggette a 
modifiche, per esempio perché determinati com¬ 
ponenti non sono più disponibili. 

Non è facile trovare moduli CPU PC/104 dotati 
di processori e chipset attuali compatibili con il 
bus ISA. D’altro canto, spesso l’utente non ha la 
possibilità di riprogettare il circuito sviluppato 
come modulo di I/O basato sul bus ISA per un’in¬ 
terfaccia corrente. 


rie Bay Trail (Intel Atom E3825/E3845 o Intel 
Celeron N2930). Sebbene le nuove generazioni 
di processori ISA e PCI non forniscano un sup¬ 
porto nativo, entrambi i sistemi bus possono 
essere utilizzati sul modulo CPU PC/104. Come 
bus ISA, viene utilizzato LPC, un bus ISA con 
accesso DMA limitato. Il bus PCI, invece, viene 
realizzato mediante un chip ponte PCIe/PCI. 

La cosa più importante per gli utilizzatori finali è 
che le prestazioni del nuovo bus PC/104 siano al¬ 
meno pari a quelle del modello precedente; come 
i test eseguiti da Advantech hanno dimostrato, 
il vecchio modulo CPU PC/104 può essere sem¬ 
plicemente sostituito con il modello nuovo, senza 
incorrere in compromessi nelle prestazioni. 

Il nuovo PCM-3365, resistente agli urti e alle 
vibrazioni, è fabbricato impiegando componen¬ 
ti industriali accuratamente selezionati, ha un 
ciclo di vita e un supporto pianificati a lungo 
termine ed è utilizzabile in ambienti difficili; 
tutti i componenti, compresa la famiglia di CPU 
E3800, sono progettati per resistere e operare 
senza problemi a temperature comprese tra -40 
e +85 °C. Per le applicazioni che richiedono mol¬ 
ta memoria operativa, il PCM-3365 di Advan¬ 
tech offre fino a 8 GB. 



Fig. 1 - Successore: la scheda PCM- 

3365 con Intel Bay Trail sostituisce la 
PCM-3362 non più in produzione; garan¬ 
tisce anche pieno supporto ISA e PCI 
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In questo caso, i produttori possono contribuire 
garantendo ai clienti una gestione trasparente 
dell’obsolescenza, che consenta di prevedere con 
sufficiente anticipo l’eventualità di sostituire 
prodotti ormai fuori produzione. L’esempio di 
Advantech, produttore specializzato nel settore 
embedded: la scheda PCM-3365 Bay Trail di 
Intel sostituisce la PCM-3362 equipaggia¬ 
ta con la piattaforma Intel Luna Pier. 

Il nuovo modulo CPU si basa sul¬ 
lo standard PC/104-Plus e può 
essere dotato (a richiesta) 
di un bus di estensione 
ISA e/o PCI (rispet¬ 
tivamente PC/104 o 
PCI-104). I processori 
adottati sono della se- 
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Tra le varie opzioni di personalizzazione, è ad 
esempio possibile scegliere 16, 32 o 64 GB di me¬ 
moria flash on-board, cavi DVI o HDMI o il dissi¬ 
patore di calore per un raffreddamento ottimale 
della scheda. 

Il PCM-3365 offre le prestazioni della tecnologia 
grafica HD Intel - basata sulla settima genera¬ 
zione del motore grafico Intel - e supporta Di¬ 
rectX 11, Open GL 3.2 e Open CL 1.1; inoltre, la 
nuova scheda PC/104 di Advantech supporta la 
decodifica per i formati H.264, MPEG2/4, VC-1 
and WMV9 e la codifica nei formati H.264 and 
MPEG2. 

Per l’uscita video sono disponibili un cavo 
VGA (fino a 2560 x 1600 pixel a 60 Hz), dual- 
LVDS a 24 bit (fino a 1920 x 1200 pixel a 60 
Hz) o una porta HDMI/DVI. Il funzionamento 
multi-display è possibile con combinazioni di 
VGA + LVDS, VGA + HDMI/DVI, HDMI/DVI 
+ LVDS. Il modulo PCM-3365 garantisce infi- 


Fig. 2 - Mini moderno: la scheda MIO-23GQ Pi- 
co-ITX è un’alternativa al PC/104, ove non siano 
richiesti ISA e PCI 
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ne la massima connettività mediante diverse 
interfacce, tra cui Ethernet 10/100/1000 Mbps, 
RS-232/422/485, 2x RS-232, 6x USB 2.0, lx SM- 
Bus, lx GPIO (8-bit), SATA e mSATA. 

Specialisti degli ambienti difficili 

In origine, la specifica PC/104 fu sviluppata con 
l’intenzione di creare uno standard per PC indu¬ 
striali embedded compatti, in grado di operare 
in modo affidabile anche in ambienti difficili. I 
sistemi utilizzati, per esempio, sui treni o negli 
autoveicoli devono resistere a vibrazioni conti¬ 
nue ed essere protetti dagli effetti dell’umidità 
e da corpi estranei, oltre che da corrosione e os¬ 
sidazione. 

Uno dei servizi offerti su richiesta da Advantech 
prevede l’applicazione di un rivestimento pro¬ 
tettivo sulle schede; tale rivestimento protegge 
le aree elettricamente conduttive - ad esempio 
dall’acqua di condensazione - previene le cor¬ 
renti di dispersione e protegge circuiti e compo¬ 
nenti dal contatto diretto e, di conseguenza, da 
abrasioni e cortocircuiti. 

Advantech esegue anche approfondite prove di 
vibrazione che producono carichi dinamici a se¬ 
guito di vibrazioni casuali all’interno di un de¬ 
terminato intervallo di frequenze. 

I prodotti che superano tali prove pos¬ 
sono garantire un funzionamento 
affidabile in condizioni reali. 
Questi servizi sono di¬ 
sponibili anche per il 
PCM-3365. 

PicolTX, lo standard 
alternativo al PC/104 
a più rapida crescita 

Il computer a scheda sin¬ 
gola da 2,5” in formato Pi¬ 
colTX MIO-2360 di Advantech è 
perfetto nei casi in cui il bus ISA 
o PCI siano considerati obsoleti per 
applicazioni in cui occorra un SBC 
più flessibile con varie opzioni di con¬ 
nettività. In questo contesto MIO (Mul¬ 
tiple Input Output) non è un’espressione 
priva di significato, ma un programma vero 
e proprio. 

Il computer a scheda singola dotato degli ultimi 
processori Intel Atom e Celeron (nome in codice: 
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La storia del PC/104 

Lo standard PC/104 originale si basa sulla Industriai Standard Architecture [ISA] per PC. Creato alla 
fine degli anni ‘80, il consorzio PC/104 - il cui nome è composto da PC [personal computer) e dal nume¬ 
ro di pin del connettore modulare ISA - aveva già adottato la prima versione dello standard nel 1992. 
Tale standard definisce le dimensioni del modulo, la posizione di eventuali connessioni di estensione e il 
pinout del connettore PC/104 compatibile ISA. Finora il fattore di forma non è mai stato cambiato. I 
moduli con un circuito stampato di 90 mm x 96 mm [3,550” x 3,775”) possono essere inseriti diret¬ 
tamente uno sopra l’altro, rendendo superfluo il connettore backplane. Anche i moduli CPU PC/104 
possono essere fissati alle schede di montaggio. 

Normalmente le CPU x86 sono utilizzate come processori. Nel corso degli anni, sul mercato sono 
comparsi componenti per PC ancora più potenti. Inoltre, è aumentata la domanda di una connettività 
maggiore e più varia. Ciò ha comportato il continuo adeguamento del PC/104 che è stato dotato, per 
esempio, di un sistema bus più veloce. 

Così, nel 1997 il bus PCI è stato inserito nello standard PC/104-Plus. Di conseguenza, un connettore 
da 120 pin per il bus PCI supportava il connettore del bus ISA a 104 pin. Nel 2003 ha fatto la sua 
comparsa il PCI-104. 


Apollo Lake) è provvisto di porte per USB 3.0 e 
USB 2.0, Gigabit Ethernet, LVDS, VGA, HDMI 
e High Definition Audio. Sono inoltre disponibili 
due porte COM, un bus SM, un GPIO, uno slot 
SATA, uno slot mSATA half-size e uno slot PCIe 
full-size. 

Una caratteristica speciale del MIO-2360 è la 
porta di estensione MIO sviluppata da Advan- 
tech: basata su connettori ad alta velocità, l’in- 
terfaccia consente opzioni di I/O altamente fles¬ 
sibili, con prestazioni elevate. Advantech offre 
un’ampia gamma di moduli di estensione MlOe 
immediatamente utilizzabili con diverse inter¬ 
facce, tra cui DisplayPort, PCIe, LPC, SMBus, 
USB 3.0/2.0 e Audio Line-out. 

Inoltre gli sviluppatori e gli integratori di siste¬ 
ma possono adattare alla perfezione i moduli di 
estensione MlOe alle necessità del cliente che, 
in questo modo, può adeguare i propri sistemi 
alle esigenze dei mercati verticali in modo sem¬ 
plice e veloce. 

Dato che anche l’estensione viene alimentata 
mediante il bus, è possibile sviluppare sistemi 
che occupano un quinto dello spazio dei sistemi 
più comuni, pur funzionando nello stesso modo. 
Grazie alla sua connessione flessibile e alle op¬ 
zioni di espansione, il MIO-2360 supporta gli in¬ 
tegratori nello sviluppo di soluzioni ottimizzate. 


Supporto software loT a valore aggiunto 

Tutti i computer a scheda singola Advantech 
vengono forniti con l’esclusivo software proprie¬ 
tario per applicazioni IoT WISE-PaaS/RMM , 
una soluzione valida ed efficace che assicura da 
remoto sia la gestione, sia il monitoraggio dei 
dispositivi e, ad esempio, in caso di guasto al si¬ 
stema invia apposite notifiche tramite e-mail e 
messaggi SMS. I computer a scheda singola di 
Advantech vengono inoltre forniti con software 
per backup e ripristino Acronis e software di 
sicurezza McAfee, che garantiscono un funzio¬ 
namento affidabile. Per soddisfare le esigenze 
dei clienti in termini di scalabilità, sicurezza, 
gestione e monitoraggio remoti, Advantech ha 
inoltre messo a disposizione come servizi on de- 
mand tutti i software proprietari WISE-PaaS, i 
servizi IoT Microsoft Azure e ARM mbed Cloud, 
i software per la sicurezza McAfee e Acronis at¬ 
traverso il nuovo WISE-PaaS Marketplace: il 
negozio online, in continua espansione, dedica¬ 
to alle soluzioni software cloud-based offerte da 
Advantech e dai suoi partner. 

Advantech Italy 

www.advantech.it 
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API Cloud per gateway e server tipo edge 
per applicazioni loT 


Alessandro Nobile 



Semplificare il coordinamento e la gestione di reti di sensori wireless (Wsn): questo è l’obbiettivo della nuo¬ 
va API (Application Programming Interface) Cloud di tipo “application-ready” per gateway IoT sviluppata 
da congatec. La API Cloud comunica con i sensori “intelligenti” locali, elabora e converte i dati acquisiti ed 
esegue azioni (action) automatizzate basate su un engine di regole (rule engine) locale, in modo da ridurre 
il traffico verso il cloud che gestisce le applicazioni IoT e garantire lo svolgimento di azioni locali in tempi 
rapidi. Lo scambio di dati bidirezionale sicuro con ogni cloud appropriato avviene attraverso il protocollo 
MQTT, che utilizza la cifratura TLS (Transport Layer Security). Questa soluzione di progettazione utiliz¬ 
za il cloud Microsoft Azure. I client possono accedere al cloud attraverso il protocollo “https” in modalità 
“client” o “administrator”. L’insieme di tali caratteristiche fa della nuova API Cloud per gateway IoT di con¬ 
gatec il punto di partenza ideale per tutti gli OEM che devono accedere a reti di sensori “intelligenti” attra¬ 
verso gateway IoT e server per applicazioni IoT di tipo edge (ovvero installati ai bordi della rete Internet). 
Tra i settori applicativi tipici si possono annoverare numerosi comparti che utilizzano le tecnologie IoT: dai 
macchinari industriali e i processi di produzione alle città, fabbriche e abitazioni “intelligenti”, dalle reti 
“smart” per la distribuzione dell’energia ai dispositivi medicali, dai trasporti alla cartellonistica digitale. 
La nuova API Cloud di congatec, oltre a garantire la totale compatibilità delle applicazioni (ap¬ 
plication readiness), grazie alla quale è possibile ridurre tempi e risorse richiesti per l’installazio¬ 
ne e la configurazione, si distingue per le sue caratteristiche di apertura che permettono di inte¬ 
grare un’ampia gamma di protocolli per l’interconnessione di sensori wireless — tra cui Bluetooth LE 
(BLE), ZigBee, LoRa e altri protocolli per reti LPWAN, oltre ai protocolli per collegamenti cablati 
utilizzati nelle applicazioni di automazione di fabbrica o di edifici - attraverso una singola API dedi¬ 
cata. E inoltre prevista la possibilità di implementare configurazioni di protocolli eterogenei e co¬ 
municazioni con altri gateway. In quest’ultimo caso, tra le applicazioni tipiche si possono annoverare 
sistemi intra-logistici e macchinari connessi utilizzati per le nuove fabbriche digitali (Industria 4.0). 
I componenti software principali della soluzione ottimizzata proposta da congatec sono i differenti moduli 
funzionali della API Cloud, oltre ai moduli dimostrativi e di test per i servizi cloud per applicazioni IoT 
indipendenti dal provider. L’engine che gestisce i sensori (sensor engine) della API Cloud di congatec per 
gateway IoT garantisce l’indipendenza da qualsiasi protocollo per quanto riguarda la comunicazione con 
azionamenti e sensori locali. 

Oltre a ciò, esso normalizza 
i record (ovvero insiemi di 
elementi non omogenei) di 
dati in unità fisiche defini¬ 
bili liberamente e ne verifi¬ 
ca la coerenza. La libreria 
CGOS (congatec Operating 
System) integra i parame¬ 
tri del gateway come ad 
esempio temperatura del 
sistema, carico di lavoro 
(workload) della CPU e ri¬ 
levamento di eventuali in¬ 
trusioni. L’engine delle re¬ 
gole consente al gateway di 
attivare localmente allarmi 
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La nuova API Cloud per gateway IoT di congatec semplifica lo sviluppo di soluzio¬ 
ni IoT individuali 
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e azioni automatizzate nel caso in cui alcuni valori superano (o minacciano di superare) una soglia pre¬ 
stabilita. L’engine di comunicazione, infine, si occupa della trasmissione al cloud dei dati cifrati e indipen¬ 
denti dal provider attraverso connessioni Internet cablate o wireless. Il software di valutazione dei servizi 
cloud per le applicazioni IoT mette a disposizione i tool richiesti per il consolidamento (ovvero la raccolta 
e l’aggregazione) dei dati dei sensori nel cloud. Oltre a ciò, essi possono stabilire regole di controllo e di 
messaggistica centralizzata per le applicazioni IoT connesse, definire futuri scenari evolutivi e fornire un 
“pannello di controllo” (dashboard) per i client remoti. 

Convertitore di bus avanzato garantisce 
il più elevato livello di efficienza 


Emanuele Dal lago 


Il nuovo PKB4413DA da 408W di Ericsson Power Modules rappresenta la soluzione ideale per tutti i 
clienti che richiedono un modulo in grado di operare con un range di ingresso compreso tra 36 e 75V da 
utilizzare in sistemi industriali, telecom e di networking ad alta potenza. Questo modulo di conversione 
DC/DC a basso profilo è in grado 
di fornire ai regolatori di tipo POL 
(Point of Load) un’uscita di 12V 
regolata in modo molto preciso con 
una corrente massima di 34A. Di¬ 
sponibile in formato 1/8 brick con 
piedinatura a 5 pin compatibile 
con le specifiche dello standard 
DOSA (Distributed-power Open 
Standards Alliance), il nuovo mo¬ 
dulo PKB4413DA è in grado di 
accettare tensioni di ingresso com¬ 
prese tra 36 e 75V, il range tipico 
delle applicazioni telecom. Grazie 
all’insieme di tali caratteristiche, il 
nuovo modulo è ideale per conver¬ 
tire la tensione del bus intermedio 
nelle applicazioni ICT (Informa¬ 
tion and Communication Techno¬ 
logies). 

I progettisti che decideranno di uti¬ 
lizzare il convertitore PKB4413DA 
potranno sfruttare tutti I vantag¬ 
gi dell’innovativa tecnologia HRR 
(Hybrid Regulated Ratio) messa 
a punto da Ericsson che permette di minimizzare le perdite di potenza garantendo nel contempo una 
conversione ad alta potenza a partire da un ampio intervallo di tensioni di ingresso. Il modulo assicura 
prestazioni particolarmente spinte in condizioni molto gravose dal punto di vista termico. In grado di 
garantire un’efficienza che può arrivare fino al 96% (con ingresso di 48V, uscita di 12V e carico al 50%), 
il modulo PKB4413DA permette di ridurre in modo significativo i costi legati al consumo di energia e al 
raffreddamento. 
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Il nuovo convertitore di bus avanzato PKB4413DA mette a disposizione 
dei progettisti una potenza di 4Q8W e un corrente di uscita di 34A a par¬ 
tire da tensioni di ingresso comprese tra 36 e 75V grazie all’utilizzo della 
sofisticata topologia HRR CHybrid Regulated Ratio] di Ericsson 
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La topologia HRR utilizzata per lo sviluppo di PKB4413DA è stata introdotta per la prima volta con la 
famiglia di dispositivi di fascia alta PKM-NH di Ericsson in formato 1/4 brick. 

L’eccellente risposta del modulo ai fenomeni transistori che si verificano sulla linea e sul carico assicura 
che la tensione di uscita rimarrà stabile e non sarà influenzata dalle variazioni di tensione imputabili ai 
disturbi di potenza sul bus di sistema. Ciò garantisce l’integrità della tensione del bus intermedio all’inter¬ 
no della fascia di tolleranza prevista da coloro che sviluppano l’architettura dei sistemi di potenza. 

In grado di assicurare eccellenti prestazioni termiche anche in ambienti particolarmente severi, il conver¬ 
titore PKB4413DA fornisce in modo affidabile una maggior potenza utile in ambienti dove sono presenti 
temperature elevate o il flusso d’aria è limitato. L’utilizzo, per esempio, di pin realizzati con una lega di 
rame-tellurio garantisce un trasferimento termico ottimale, mentre il modulo è collegato a un dissipato¬ 
re o a uno scambiatore di calore attraverso una piastra (baseplate). Il percorso termico tra i componenti 
critici dal punto di vista delle temperature e il baseplate è stato progettato con estrema cura in modo da 
garantire un profilo termico piatto per gli elementi principali, oltre a un trasferimento di calore ottimale 
alla piastra o al dissipatore di calore. 

Il regolatore PKB4413DA è disponibile in formato 1/8 brick standard di dimensioni pari a 58,4x22,7x13,2 
mm in versione a fori passanti (through-hole) ed è caratterizzato da un isolamento tra ingresso e uscita 
pari a 1.500V(DC). Il modulo prevede numerose funzionalità operative e di protezione degli I/O, tra cui 
shutdown (arresto) in presenza di sotto tensioni, avviamento monotonico e controllo remoto, oltre a prote¬ 
zione contro sovra tensione di uscita, sovra temperatura e corto circuiti in uscita. Il dispositivo è conforme 
ai requisiti di sicurezza previsti da IEC/EN/UL60950-1 ed è caratterizzato da un MTBF calcolato di 8,5 
milioni di ore. 

Nuovi orizzonti per la tecnologia 
di rilevamento degli ostacoli 


Filippo Fossati 


Il progetto Inspex, coordinato dall’istituto di ricerca francese Leti e finanziato dall’Unione Europea, si 
pone l’obiettivo di sviluppare un sistema per il rilevamento degli ostacoli e l’esplorazione spaziale da uti¬ 
lizzare in tutte le condizioni atmosferiche e di visibilità. In pratica si tratta di adattare la funzione di 
rilevamento degli ostacoli, tipica delle automobili a guida autonoma, in modo da poterla sfruttare in appli¬ 
cazioni portatili e indossabili: guida per ipo e non vedenti, robotica e droni. Un sistema di questo tipo potrà 
essere utilizzato per rilevare (in tre dimensioni e in tempo 
reale), localizzare e inviare avvertimenti circa la presenza di 
ostacoli, sia stazionari sia mobili, in tutte le condizioni am¬ 
bientali (fumo, sporcizia, nebbia, forte pioggia, neve). La re¬ 
alizzazione di un sistema di questo tipo richiede la presenza 
di un gran numero di sensori quali Lidar, radar Uwb e Mems 
a ultrasuoni. 

La prima fase di questo progetto prevede la miniaturizzazio¬ 
ne e la riduzione dei consumi di questi sensori al fine di sem¬ 
plificarne l’integrazione all’interno del nuovo sistema. Essi 
quindi saranno assemblati insieme a un’unità IMU (Intertial 
Measurement Unit), sensori per il rilevamento ambientale, 
dispositivi per la comunicazione wireless, circuiti per l’ela¬ 
borazione dei segnali e dei dati, funzioni di data fusion (il 
cui compito è sintetizzare i dati provenienti da più fonti per 
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Obiettivo del progetto Inspex è sviluppare un 
sistema per l’esplorazione spaziale da utilizza¬ 
re in applicazioni portatili e indossabili 
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generare informazioni utili) e un’interfaccia utente in un unico sistema miniaturizzato a basso consumo. 
A livello dimostrativo il sistema Inspex sarà integrato in un bastone bianco per ipovedenti e fornirà un 
riscontro audio spaziale in 3D per indicare la posizione dell’ostacolo. 

Oltre alle applicazioni segnalate, tra le altre possibilità di impiego per questo nuovo sistema si possono 
annoverare strumentazione, tool per la misura di distanze, case e fabbriche “intelligenti” (ad esempio per 
l’implementazione di sistemi di sorveglianza e macchine per l’assemblaggio). 

Al progetto partecipano, oltre a Leti, le seguenti organizzazioni europee: Università di Manchester (UK), 
Cork Institute of Technology, (Irlanda), STMicroelectronics (Italia), Swiss Center for Electronics and Mi- 
crotechnology CSEM (Svizzera), Tyndall National Institute University College Cork (Irlanda), Università 
di Namur ASBL (Belgio), GoSense, (Francia) e SensL Technologies (Irlanda). 

Schede e accessori Pycom per lo sviluppo 
di applicazioni loT 


Alessandro Nobile 


I progettisti di applicazioni Internet of Things (IoT) sono i destinatari della serie di schede di sviluppo e 
di accessori Pycom di recente disponibili RS Components. Le schede, basate su un microcontrollore con 
MicroPython abilitato, rappresentano la piattaforma ideale per dispositivi connessi che utilizzano diversi 
standard di comunicazione. Queste schede sono equipaggiate con il più recente chipset dual processor 
ESP32 di Espressif e consentono ai progettisti di creare velocemente e collegare dispositivi utilizzando 
Wi-Fi, Bluetooth Low Energy (BLE) e le tecnologie di comunicazione IoT a lunga distanza LoRa e Sigfox. 
Queste schede di sviluppo ‘enterprise-grade’ garantiscono un consumo energetico bassissimo e possono 
essere alloggiate in una breadboard standard con connettori. 

Le nuove schede sono disponibili in tre versioni: 

• WiPy 2.0, è una piattaforma di sviluppo WiFi 
e Bluetooth, con MicroPython abilitato, di pic¬ 
cole dimensioni, con una portata Wi-Fi fino a 
1 km. 

• LoPY, una scheda che supporta tre tipi di tec¬ 
nologie di comunicazione, LoRa, WiFi e BLE e, 
in più, può anche fungere da modulo gateway 
nano LoRa. 

• SiPy, offre tre tecnologie di comunicazio¬ 
ne, WiFi, BLE e Sigfox (con moduli RCZ1/3 e 
RCZ2/4 a richiesta). 

Tra gli altri accessori per lo sviluppo di appli¬ 
cazioni IoT figurano: la scheda di espansione 
universale v2 Pyboard, il kit antenna univer¬ 
sale LoPy/SiPy per LoRa e Sigfox e le custodie 
Pycase per le tre schede, disponibili nei colo¬ 
ri verde, blu, grigio e trasparenti. Inoltre, su 
Pycom Exchange, saranno disponibili a breve 

numerose librerie e modelli pronti per l’uso, che consentono di sviluppare in modo semplice e veloce nuove 
soluzioni IoT, e una API universale per la creazione di una vasta gamma di librerie potenti, robuste e por¬ 
tatili su diverse piattaforme hardware. 



WiPy è una piattaforma di sviluppo targata Pycom che sup¬ 
porta WiFi e Bluetooth ed è stata espressamente concepita 
per applicazioni IoT 
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Soluzioni SSD con Nand 3D in package Bga 


Filippo Fossati 


Silicon Motion Technology ha annunciato l’ampliamento della propria famiglia FerriSSD. Formata 
da SSD in package BGA con interfaccia SATA a 6Gb/s per applicazioni industriali, la serie FerriSSD è 
ora in grado di supportare le più recenti NAND 3D con funzionalità di sicurezza avanzate - protezione 
del percorso dati end-to-end, ECC NANDXtend e IntelligentScan - finalizzate a garantire la più elevata 
affidabilità dei dati nelle applicazioni di memorizzazione embedded. 

I nuovi dispositivi della linea FerriSSD offrono diverse opzioni 
in termini di capacità, che può arrivare fino a 256GB, e adottano 
tecnologie proprietarie per la protezione dei dati che eliminano i 
tempi morti (downtime) del drive e permettono di aumentare la 
durata operativa di questi SSD. I dispositivi della serie FerriSSD 
si propongono come soluzioni personalizzate ideali per soddisfare 
le esigenze di vari mercati finali e sono ottimizzate in funzione del¬ 
le specifiche esigenze degli utilizzatori. 

Le funzionalità di protezione dei dati proprietarie di Silicon Mo¬ 
tion permettono di risolvere in modo efficace le problematiche le¬ 
gati airaffidabilità dei dati degli SSD nelle applicazioni in ambito 
industriale, automotive e di elaborazione iperscalare (Hyperscale 
server). Le caratteristiche che permettono di aumentare l’integrità 
dei dati degli SSD della linea FerriSSD sono: 

• Protezione del percorso dati end-to-end che rileva e corregge qualsiasi errore che si potrebbe verifi¬ 
care nel percorso dati tra l’host e l’array NAND. Ciò è possibile grazie a una protezione ECC completa per 
i buffer DRAM e SRAM dell’SSD e per l’array della memoria flash NAND primaria. 

• NANDXtend è una tecnologia che integra un nuovo codice a correzione d’errore di tipo LDPC (Low 
Density Parity Check) e un’avanzata funzione RAID Group Page che consente il ripristino in presenza di 
improvvisi difetti della cella NAND e di errori dei bit provocati dalle elevate temperature dell’ambiente 
operativo o da malfunzionamenti legati alla data retention (ovvero la capacità di mantenere inalterati i 
dati). 

• IntelligentScan protegge in modo proattivo i dati contro una possibile perdita degli stessi in presenza 
di alte temperature di funzionamento o di disturbi in fase dì lettura provocati da un elevato numero di 
operazioni di lettura da parte dell’host. 

Questo risultato è ottenuto mediante la regolazione automatica della frequenza di scansione quando l’SSD 
opera a elevata velocità e tramite operazioni di refresh dei settori dell’array di memoria a rischio prima che 
si verifichi la perdita di qualche dato. 

Come implementare senza problemi 
la crittografia a chiave pubblica 


Emanuele Dal Lago 


Includere nei progetti, in modo semplice e rapido, una “forte” autenticazione crittografica per proteg¬ 
gere i dispositivi hardware IoT (Internet of Things), assicurando l’autenticità e l’integrità degli scam¬ 
bi di piccole quantità di dati i tra i dispositivi stessi ed il cloud: questo l’obiettivo del progetto di rife¬ 
rimento per la sicurezza embedded MAXREFDES155# DeepCover di Maxim Integrateci Products. 
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I nuovi dispositivi FerriSSD con 
interfaccia SATA di Silicon Motion 
utilizzano una NAND 3D per garantire 
la massima affidabilità e un’elevata 
capacità nelle applicazioni embedded 
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Il numero dei dispositivi collegati ad internet è in continuo aumento; ai fini della sicurezza diviene pertanto 
essenziale autenticare gli apparati ed i sensori connessi in rete, e assicurare che i terminali sensorizzati e i 
relativi comandi siano utilizzati in modo sicuro. Sfruttando la crittografia a chiave pubblica basata sull’al- 
goritmo E CD SA (elliptic curve digitai signature algorithm), il progetto di riferimento MAXREFDES155# 
facilita lo sviluppo di dispositivi in grado di autenticare e gestire un nodo sensore utilizzando i comandi e 
le notifiche provenienti da un server web o da un controllore di rete. 

La soluzione consente agli utenti di raccogliere e visualizzare rapidamente i dati autenticati forniti dai sen¬ 
sori, e di monitorare i terminali che vengono aggiornati tramite comunicazioni sicure con il cloud. Questo 
progetto di riferimento è ideale per i dispositivi IoT impiegati in un’ampia gamma di applicazioni industria¬ 
li, dall’automazione 
di fabbrica all’agri¬ 
coltura intelligente 
(smart agriculture). 

La piattaforma 
M AXR EFDES155# 
comprende un modu¬ 
lo shield ARM mbed 
in formato Arduino 
collegato a un termi¬ 
nale sensorizzato. Il 
modulo shield con¬ 
tiene un coprocesso- 
re ECDSA/SHA-2 (il 
dispositivo DS2476 
Deep Cover), un LCD, 
comandi a pulsante, 

LED di stato e fun¬ 
zioni di comunicazio¬ 
ne Wi-Fi. Il terminale 
sensorizzato contie¬ 
ne un autenticatore 
ECDSA/SHA-2 (il di¬ 
spositivo DS28C36 DeepCover), un sensore termico IR e un puntatore laser per il medesimo. Il modulo 
shield del progetto di riferimento è dotato di un connettore standard, per consentire un test immediato 
utilizzando una scheda mbed come la MAX32600MBED#; la combinazione di questi due elementi rappre¬ 
senta un nodo IoT. 

Di seguito sono illustrati alcuni tra i principali vantaggi: 

Riduzione del time to market: abbrevia sensibilmente i tempi di sviluppo utilizzando l’hardware e il codice 
sorgente forniti in dotazione per implementare una soluzione di nodo autenticato a chiave pubblica ed 
un’interfaccia per il server web. 

Facilità d’uso: il server web fornito gratuitamente per la valutazione consente un’implementazione imme¬ 
diata, per interagire in tempo reale con il dispositivo IoT. 

Crittografia efficiente: l’implementazione di ECDSA basato su chiave pubblica garantisce un’elevata sicu¬ 
rezza e un’efficace distribuzione della chiave, adatta ad installazioni IoT a nodo singolo o multinodo. 

Il progetto di riferimento MAXREFDES155# per la sicurezza embedded IoT può essere acquistato a 125 
dollari dal sito web di Maxim e da distributori selezionati. I file di progetto hardware e firmware sono gra¬ 
tuiti e disponibili a http://bit.lv/MAXREFDES 155_DesignResources . 

La programmazione del MAXREFDES155# richiede l’acquisto separato di una piattaforma di sviluppo 
MAX32600MBED#, disponibile a 49 dollari dal sito web di Maxim e da distributori selezionati. 
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Public-Key Authentication Protects IoT Devices 
MAXREFDES1SS # 



Il progetto di riferimento per la sicurezza embedded MAXREFDES155# DeepCover di 
Maxim Integrated Products è stato ideato per proteggere dispositivi e data path IoT 
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IN TEMPO REALE I NOVIT/ TECNOLOGÌE 


Kit di sviluppo per accelerare 
la progettazione di dispositivi 
connected 

~i 

Una pluralità di dispositivi diversi, da¬ 
gli interruttori della luce e le lampade 
ai termostati per arrivare ai tosaerba 
si stanno trasformando in nodi IoT. 

I progettisti, quindi, si trovano nella 
condizione di dover pensare a cosa sia 
necessario per rendere i propri disposi¬ 
tivi “intelligenti”. Le domande da porsi 
sono molteplici: Come e dove devono 
essere trasferiti i dati?’, ‘Quali misure 
di sicurezza bisogna prendere in con¬ 
siderazione?’, ‘Come garantire che una 
soluzione sia in grado di supportare 
future evoluzioni? 

Per questo motivo Lemonbeat ha creato una piattaforma IoT che si propone come una soluzione che 
consente di rispondere a tutte queste domande, per qualsiasi tipo di dispositivo intelligente. Di recente 
la società ha rilasciato una nuova versione del Lemonbeat Device Development Kit, offrendo agli OEM 
una piattaforma hardware e software con cui implementare rapidamente nuovi design IoT basati sulla 
tecnologia Lemonbeat. Il kit di sviluppo consente ai progettisti di integrare più sensori e attuatori nel loro 
prototipo del prodotto finale, scrivere il codice dell’applicazione e verificare facilmente il funzionamento 
del dispositivo.il kit consiste di due schede di sviluppo e di un dongle di configurazione USB. La scheda 
principale è dotata di un microcontrollore Silicon Laboratories, basato su un core ARM Cortex-M3, che 
comprende un ricetrasmettitore sub-gigahertz per Lemonbeat Radio, una soluzione radio brevettata per 
il collegamento fisico di smart device. Il kit è supportato da Lemonbeat Studio, un potente ambiente di 
sviluppo software che può essere utilizzato per configurare la modalità di interazione dei dispositivi che 
eseguono LsDL (Lemonbeat Smart Device Language). Nell’ultima versione del kit, Lemonbeat ha ottimiz¬ 
zato il supporto per la gestione del consumo energetico dei dispositivi alimentati a batteria, per esempio 
con l’aggiunta di modalità operative come i dispositivi Event Driven e Wake on Radio. Lemonbeat Studio 
presenta inoltre un nuovo plugin per il test automatico del dispositivo e nuovi esempi di applicazione. Il 
kit offre anche miglioramenti mirati a una maggiore stabilità. 

Computer industriali sotto attacco 


Alessandro Nobile 


Dal nuovo report di Kaspersky Lab “Threat Landscape for Industriai Automation Systems in thè second 
half of 2016”, si evince che nella seconda metà del 2016, in media, due computer su cinque all’interno 
dell’infrastruttura tecnologica delle imprese industriali sono stati colpiti da un attacco informatico. La 
percentuale di computer industriali sotto attacco è passata da oltre il 17% a luglio 2016 a più del 24% a 
dicembre 2016. Le tre principali fonti d’infezione sono Internet, i dispositivi di archiviazione rimovibili, gli 
allegati nocivi e il testo delle email. 
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Alessandro Nobile 



La versione del Lemonbeat Device Development Kit offre agli 
OEM una piattaforma hardware e software con cui implementare 
rapidamente nuovi design IoT basati sulla tecnologia Lemonbeat 



smart 
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Con la crescente integrazione di tecnologia e reti aziendali delle imprese industriali, sempre più cyber cri¬ 
minali le considerano potenziali obiettivi. Sfruttando le vulnerabilità delle reti e dei software utilizzati da 
queste aziende, gli hacker possono rubare informazioni legate al processo di produzione o persino fermare 
l’attività, con conseguenze potenzialmente gravissime. 

Le fonti della minaccia 

Per scoprire quanto sia diffusa questa minaccia, gli specialisti dell’ICS CERT (Industriai Control Systems 
Cyber Emergency Response Team) di Kaspersky Lab hanno condotto una ricerca nel panorama delle minac¬ 
ce per i sistemi ICS, scoprendo che, nella seconda metà del 2016, sono stati bloccati download di malware e 
tentativi di accesso a siti di phishing su oltre il 22% dei computer industriali. Questo significa che quasi una 
macchina su cinque ha rischiato l’infezione o la compromissione delle credenziali su internet almeno una 
volta. I PC di ingegneri e operatori che lavorano direttamente con gli ICS solitamente non hanno accesso 
diretto a internet per via delle limitazioni relative alla rete tecnologica in cui operano. Tuttavia, altri uten¬ 
ti hanno accesso contemporaneamente a internet e agli ICS. Secondo la ricerca di Kaspersky Lab, questi 
computer - presumibilmente utilizzati 
da amministratori di sistema e di rete, 
sviluppatori e integrator di sistemi di 
automazione industriale e contractor 
di terze parti che si connettono alle reti 
tecnologiche direttamente o da remoto 
- possono liberamente connettersi a in¬ 
ternet, non essendo legati a un singolo 
network industriale e alle sue limita¬ 
zioni. Inoltre, Internet non è l’unica 
minaccia alla sicurezza informatica dei 
sistemi ICS: i ricercatori di Kaspersky 
Lab hanno infatti scoperto il pericolo 
rappresentato dai dispositivi d’archi¬ 
viazione rimovibili infetti. Durante il periodo analizzato, il 10,9% dei computer con software ICS installati (o 
connessi a dispositivi con questi software) hanno mostrato tracce di malware dopo la connessione di un di¬ 
spositivo rimovibile. Gli allegati nocivi e il testo delle email sono, invece, stati bloccati nell’8,1% dei computer 
industriali, ottenendo la terza posizione della classifica. Nella maggior parte dei casi, i criminali usano email 
di pishing per attirare l’attenzione degli utenti e mascherare file nocivi. I malware sono stati principalmente 
diffusi sotto forma di documenti Office o PDF. Usando diverse tecniche, i cyber criminali riuscivano a convin¬ 
cere le persone a scaricare e avviare i malware sui computer dell’azienda. Dalla ricerca di Kaspersky Lab è 
emerso che i malware, che rappresentano una significativa minaccia per le organizzazioni di tutto il mondo, 
costituiscono un pericolo anche per le imprese industriali. Spyware, backdoor, keylogger, malware finanzia¬ 
ri, ransomware e wiper possono impedire completamente all’azienda di controllare il proprio ICS o possono 
essere utilizzati per attacchi mirati. Questi ultimi sono possibili grazie a funzionalità intrinseche che offrono 
ai criminali numerose possibilità di controllo remoto. Tra gli altri dati significati del rapporto da segnalare 
che Un attacco su quattro tra quelli rilevati da Kaspersky Lab nel 2016 mirava ad obiettivi industriali, sono 
stati scoperti circa 20.000 diversi campioni di malware nei sistemi di automazione industriale appartenenti 
a oltre 2.000 differenti famiglie di malware e i tre Paesi con la maggiore percentuale di computer industriali 
attaccati sono stati: Vietnam (oltre il 66%), Algeria (più di 65%) e Marocco (60%). Per proteggere gli ambienti 
ICS dai possibili cyber attacchi, gli esperti di sicurezza di Kaspersky Lab consigliano di condurre una valu¬ 
tazione di sicurezza per identificare ed eliminare le vulnerabilità, richiedere un’intelligence esterna: l’intelli- 
gence offerta da un vendor affidabile aiuta le organizzazioni a prevedere gli attacchi futuri all’infrastruttura 
industriale dell’azienda, formare i dipendenti, fornire una protezione interna ed esterna al perimetro: una 
corretta strategia di sicurezza deve dedicare significative risorse al rilevamento e alla risposta agli attacchi, 
per bloccare un attacco prima che raggiunga obiettivi critici nonché valutare metodi avanzati di protezione. 
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Le principali fonti di minacce per i computer industriali 

[Fonte: “Threat Landscape for Industriai Automation Systems in thè 

second half of 2016” - Kaspersky Lab] 
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Nuove funzionalità software 
per i gateway loT 


Francesco Ferrari 


Una rete di milioni di dispositivi collegati rappresenta una sfida enorme per chi deve garantire l’effi¬ 
cacia della comunicazione end-to-end dall’edge al cloud. Con il suo sistema Linux CGX per IoT, Mon- 
taVista ha deciso di rispondere a questa sfida offrendo funzionalità chiave di connettività, scalabilità, 
affidabilità e sicurezza. 

Per prima cosa, la soluzione CGX MontaVista prevede il supporto alla connettività per un set comple¬ 
to di protocolli di comunicazione via cavo e wireless. Inoltre, CGX assicura caratteristiche di scalabi¬ 
lità dinamica con virtualizzazione e contenitori che consentono la creazione di “sandbox” isolati in cui 
far girare funzioni di reti virtuali (VNF), applicazioni di analisi specializzate e ambienti di sviluppo 
per le applicazioni a valore aggiunto dei clienti. 

Per l’architettura dell’IoT sta diventando sempre più importante poter contare su proprietà come la 
flessibilità di scala e la possibilità di un funzionamento ininterrotto e autonomo. Il prodotto Monta- 
Vista CGX si basa su funzionalità Carrier Grade, che consentono ai dispositivi di rimanere in stato 
operativo senza soluzione di continuità, anche nelle situazioni soggette a variabili ambientali. 

Infine, la garanzia di una connettività end-to-end sicura e affidabile è una condizione irrinunciabile 
per la realizzazione dell’IoT. 

CGX incorpora caratteristiche di sicurezza che includono, tra gli altri, aggiornamenti CVE, ASLR, 
Tripwire, TPM (x86), ARM TrustZone, Integrity Management, Secure Boot e SELinux. Il profilo IoT 
iniziale CGX 2.0 è disponibile su piattaforme selezionate. 



Con CGX IoT, MontaVista mette in campo le competenze specialistiche del core network al servizio dei gateway 
personalizzabili sul lato edge 
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IN TEMPO REALE 


FOCUS ON 


Elettronica 
medicale: 
un mercato 
“in salute” 


L’invecchiamento della popolazione 
e la maggior incidenza di patologie 
croniche, non disgiunti dalla 
massiccia adozione di dispositivi 
indossabili, wireless e sempre 
connessi, sono alcuni tra i principali 
driver di questo settore 


Francesca Prandi 


1 1 mercato mon¬ 
diale dell’elettronica 
medicale è in grande 
crescita. E quanto af¬ 
fermano coralmente 
gli analisti del settore 
con riferimento all’in- 
tervallo di tempo tra il 
2016 e il 2022, per il quale prevedono percentuali medie 
di incremento annuo nell’ordine del 5-6%, 9% nei Paesi 
orientali, India e Cina principalmente. 

I fattori che favoriscono questa tendenza sono ben 
noti; l’invecchiamento della popolazione e la mag¬ 
giore incidenza di patologie croniche giocano sicu¬ 
ramente il ruolo principale. Altresì rilevante è la 
maggiore consapevolezza della propria salute e il 
maggior valore assegnato al proprio benessere, che 
alimenta investimenti privati in strumentazioni 
tecnologiche per l’autocura. L’adozione di disposi¬ 
tivi indossabili, wireless e sempre connessi, facili 
da usare e possibilmente personalizzati, è un altro 
driver di sviluppo non trascurabile. 

Ma, accanto a fattori attinenti le richieste dell’uten¬ 
te finale, un ruolo importantissimo sotto il profilo 
del valore di mercato viene svolto dalle innovazioni 
tecnologiche degli ultimi anni, soprattutto nell’am¬ 
bito dei macchinari che utilizzano le immagini. Nel 
2015 le apparecchiature di imaging totalizzarono 
la quota più ampia dei ricavi nel settore dell’elet¬ 
tronica medicale (Grand View Research, settembre 
2016). L’industria dell’imaging sta compiendo pro¬ 



gressi molto importanti arrivando a offrire rappre¬ 
sentazioni dell’interno del corpo umano sempre più 
immediate, complete e multidimensionali. Diagno¬ 
si e trattamento si avvantaggiano enormemente di 
queste evoluzioni, che supportano l’attività medica 
consentendo di arrivare a diagnosi più precise, in 
tempi decisamente inferiori rispetto al passato e 
con risparmi significativi per gli enti sanitari che 
utilizzano macchine tecnologicamente avanzate. 
Si riduce il ricorso a una pluralità di tecniche dia¬ 
gnostiche con macchinari differenti per cercare di 
integrare poi le diverse visioni che questi offrono; la 
cura può iniziare precocemente e può essere perso¬ 
nalizzata sulla patologia del singolo paziente. 

Nel caso di soluzioni che richiedano investimenti 
particolarmente onerosi, da parte di vari enti sani¬ 
tari si sta diffondendo l’uso di sviluppare partner¬ 
ship nella spesa e nel successivo utilizzo dei mac¬ 
chinari, ampliando al massimo le ore giornaliere di 
utilizzo. 

Le vendite di queste apparecchiature sono in con¬ 
tinua crescita nelle varie aree mondiali. Il Nord 
America detiene la più grande quota del mercato 
dell’elettronica medicale, seguito dall’Europa e dai 
paesi APAC (Asia-Pacifìco). 

Le aziende 

Esaote - Massimo Rosa, chief global marke¬ 
ting offìcer 

EMBEDDED: Quali sono i maggiori trend di mer¬ 
cato che osservate nell’ambito dellimaging medica¬ 
le per la diagnostica e la terapia? 

ROSA: I mercati di riferimento di Esaote sono 
quelli dei sistemi di diagnostica a ultrasuoni e riso¬ 
nanza magnetica dedicata. 
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Medicai Electronics Market, by Region, 2022 (USO Miiliorr) 



Fig. 1 - Dimensioni mercato elettronica medicale nei 

SOSS CFonte MarketsandMarkets] 


Il trend del mercato mondiale per i sistemi a ultra¬ 
suoni è mediamente in crescita del 3-4 % annuale 
così come per la risonanza dedicata. 

In Italia, a causa della contrazione di spesa nel set¬ 
tore pubblico e le difficoltà di accesso al credito in 
quello privato, il mercato dell’imaging medicale tro¬ 
va neH’ecografia e nelle sue differenti applicazioni e 
configurazioni un interessante sviluppo futuro. Si 
tratta infatti di una diagnostica strumentale non 
particolarmente costosa, non invasiva e di rapida 
applicazione; per l’utilizzatore l’ecografìa rappre¬ 
senta una realtà diagnostica oramai consolidata 
che permette un esame veloce e alla portata di tutti 
e inoltre non occorrono particolari condizioni logi¬ 
stiche per poterlo effettuare. 

La risonanza magnetica dedicata al momento ha 
raggiunto un elevato standard di imaging per cui 
risulta utile all’utilizzatore in par¬ 
ticolari esami distrettuali (artico¬ 
lazioni ad esempio) al fine di non 
impegnare le risonanze magnetiche 
ad alto campo e in questa maniera 
abbattere liste di attesa e costi rela¬ 
tivi (pubblico o privato). 

Entrambe le metodiche risultano 
particolarmente convenienti al fine 
di ridurre liste di attesa e abbattere 
costi sanitari, questo grazie alla loro 
oramai consolidata attendibilità cli¬ 
nica nelle diverse specializzazioni e 
alla loro semplice applicazione (logi¬ 
stica e clinica). 


EMBEDDED: Chi sono i maggiori acqui¬ 
renti di tali soluzioni? 

ROSA: In Italia il mercato degli ultrasuoni 
propone acquirenti pubblici, attraverso gare 
locali e regionali (in alcuni casi nazionali 
CONSIP), e acquirenti privati, dalle grandi 
catene private al singolo clinico utilizzatore. 
Per le risonanze magnetiche dedicate il 
mercato si divide in pubblico e privato in 
ambiente radiologico, mentre gli ultrasuo¬ 
ni sono presenti in quasi tutte le specialità 
mediche (dalla radiologia alla cardiologia e 
ginecologia). 

EMBEDDED: Nella vostra supply chain 
quale ruolo svolgono i fornitori di elettronica 
italiani ed europei? Si tratta solo di gran¬ 
di aziende o anche di fornitori più piccoli di 
tecnologie di nicchia? 

ROSA: La nostra realtà contempla fornitori di elet¬ 
tronica sia italiani che esteri, spesso extra europei. 
Di fatto, tra i primi dieci fornitori di Esaote, ben tre 
sono fornitori di elettronica: due di essi italiani e 
uno straniero. Nel campo degli ultrasuoni, la stret¬ 
ta relazione industriale tra Esaote e il suo parco 
fornitori genera un’intensa interazione con aziende 
multinazionali di dimensioni medio grandi: queste 
aziende, di solito, diversificano il loro business su 
diverse linee di prodotto ed operano con noi in una 
in particolare. Diversamente, nell’ambito delle riso¬ 
nanze magnetiche e nella tecnologia delle sonde, in¬ 
teragiamo con aziende di dimensioni medio piccole 
dotate di tecnologie specifiche, di nicchia appunto. 

EMBEDDED: In prospettiva quali innovazioni 
tecnologiche nell’ambito elettronico 
consentiranno ulteriori progressi 
nella qualità e nel costo delle solu¬ 
zioni medicali che la vostra azienda 
propone? 

ROSA: Il futuro continuerà a pro¬ 
porre innovazioni importanti nel 
mondo ecografico. Questo sviluppo 
permetterà una sempre più rapida 
pratica clinica unita a una facili¬ 
tà d’uso unica attraverso la sem¬ 
plificazione dei software presenti 
(workfìow e misure) e all’incremen¬ 
to delle potenzialità tecnologiche 
(sonde e sistemi base). 



Fig. 2 - Massimo Rosa, 
chief global marketing 
officer di Esaote 
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Le tecnologie cliniche avanzate, oggi in uso solo su 
sistemi di fascia alta o altissima, troveranno una 
loro collocazione anche su ecografi di fascia media, 
in questo modo favorendo una clinica di altissimo 
livello a costi contenuti ed alla portata di tutti. I 
software futuri di elaborazione delle immagini in 
risonanza magnetica dedicata permetteranno una 
sempre più alta possibilità di analizzare particolari 
anatomici, valutare specifiche patologie e il follow 
up farmacologico in particolari condizioni cliniche. 

GE Healthcare Italia - Luca Giulio, direttore 
marketing 

EMBEDDED: Quali sono i maggiori trend di mer¬ 
cato nelVambito dellimaging medicale per la dia¬ 
gnostica e la terapia? 

GIULIO: Le richieste delle strutture sanitarie se¬ 
guono il corso dell’innovazione, che procede secondo 
tre linee. Innanzitutto il miglioramento dei processi 
di cura, del comfort e dell’esperien¬ 
za del paziente, ad esempio miglio¬ 
rando la qualità delle immagini 
acquisite, trovando nuove modalità 
per studiarle - come le Pet-Mr o le 
tecnologie di fusion imaging - e ri¬ 
ducendo laddove possibile la dose 
di radiazioni erogate nel corso degli 
esami radiologici. 

Inoltre, sono sempre più richieste 
soluzioni che consentono di ottimiz¬ 
zare l’efficienza dei processi e i costi. 

A questi due trend se ne aggiunge 
un altro, strettamente collegato: la 
digitalizzazione delle soluzioni. La 
connessione dei dispositivi, la rac¬ 
colta e l’interpretazione di grandi moli di dati con¬ 
sente alle strutture sanitarie di migliorare i flussi 
di lavoro e di raggiungere diagnosi più accurate per 
i pazienti. 

Le tecnologie più richieste sui mercati italiano ed 
europeo restano le Tac, le risonanze magnetiche, le 
Pet e gli ultrasuoni. In Italia, in questi ultimi due 
anni abbiamo registrato un vero e proprio boom. 

EMBEDDED: Quali sono attualmente le tecnolo¬ 
gie specifiche che adottate per i vostri prodotti? Che 
vantaggi offrono? 

GIULIO: Ogni soluzione offre vantaggi specifici, 
ma in linea generale le nuove tecnologie garantisco- 
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no maggior sicurezza e comfort per i pazienti, oltre 
alla possibilità per i medici di effettuare diagnosi 
più precise grazie a strumenti più potenti, nonché 
di ottimizzare i costi e i flussi di lavoro. 

Sul fronte Tac ci stiamo concentrando su macchi¬ 
nari diagnostici in grado di ottenere immagini di 
elevata qualità a fronte di una minore quantità di 
radiazioni erogate. E il caso del tomografo compu¬ 
terizzato Revolution Evo, che grazie a nuovi algo¬ 
ritmi di ricostruzione permette di diminuire la dose 
radiogena erogata al paziente di oltre l’80% rispetto 
alle tecnologie tradizionali, mantenendo la stessa 
qualità delle immagini. 

Quanto ai nostri nuovi modelli di risonanza magne¬ 
tica, oltre che a essere più potenti che in passato, 
possono essere equipaggiati con il sistema Silent 
Scan, per ridurre la rumorosità dell’esame da un 
livello simile a quello di un concerto rock (oltre i 
100 decibel) a uno vicino a quello rilevabile in un 
ambiente dove si stia conversando. 

La ricerca di un maggior comfort per 
i pazienti ha guidato GE Healthcare 
anche nella realizzazione di Seno- 
graphe Pristina, un mammografo di 
ultima generazione progettato per 
attenuare le preoccupazioni delle 
pazienti, facilitare il lavoro dei tec¬ 
nici e aiutare i radiologi a migliora¬ 
re le loro diagnosi. 

EMBEDDED: Chi sono i maggiori 
acquirenti di tali soluzioni? 
GIULIO:Per il 65% circa i nostri 
clienti sono nel settore pubblico, per 
il restante 35% nel privato. In Ita¬ 
lia, come nel resto d’Europa, la spe¬ 
sa pubblica subisce una grande pressione: il settore 
sanitario nazionale è stato colpito duramente dalla 
crisi economica e finanziaria; pur avendo osservato 
un ritorno alla crescita nel 2016, non siamo ancora 
tornati ai livelli pre-crisi. Negli ultimi anni, quindi, 
il settore privato ha recitato un ruolo sempre più 
importante e una buona parte delle richieste ven¬ 
gono da lì. Un altro trend a cui stiamo assistendo 
è il consolidamento del settore; raramente ci inter¬ 
facciamo con un solo ospedale, è più comune avere 
a che fare con grandi gruppi. 

EMBEDDED: Per quali patologie le vostre soluzio¬ 
ni più evolute di imaging possono dare un contri- 



Fig. 3 - Luca Giulio, diret¬ 
tore marketing di GE He¬ 
althcare Italia 
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buto particolarmente interessante alla riduzione dei 
costi dei sistemi sanitari? 

GIULIO: GE Healthcare è Tunica società al mon¬ 
do che abbina una profonda esperienza nella tec¬ 
nologia medicale, clienti consolidati e competenza 
nel campo del software. Le nostre soluzioni sup¬ 
portano un’ampia varietà di percorsi di cura, ma 
se dovessi sceglierne uno parlerei della cardiolo¬ 
gia. In questo ambito, secondo linee guida della 
ESC - Società europea di cardiologia - l’esame 
cardio-Tac è stato inserito nel percorso clinico 
per i pazienti a basso-medio rischio come secon¬ 
do passaggio diagnostico, in modo da raccogliere 
maggiori informazioni ed eventualmente ridurre 
esami più invasivi e costosi come la coronaro- 
grafia. In questo campo, la nostra Tac di ultima 
generazione, Revolution CT, offre il vantaggio di 
poter effettuare una tac al cuore a pazienti con 
qualsiasi frequenza di battito, grazie a un’elevata 
velocità di scansione combinata a un’ampia coper¬ 
tura anatomica. 

In linea generale, comunque, le soluzioni di ima- 
ging di ultima generazione offrono immagini di 
qualità migliore e permettono quindi diagnosi 
più rapide e una maggiore affidabilità clinica, con 
una conseguente abbreviazione dell’iter clinico di 
cui beneficiano i sistemi sanitari e i pazienti da 
essi curati. 


ture diagnostiche (come TC, angiografi o mammo- 
grafi) a un server che li elabora e li archivia per 
monitorare e registrare in maniera automatizzata 
indici, livelli e parametri tecnici relativi alla dose 
erogata. L’obiettivo finale è ottimizzarne l’utiliz¬ 
zo secondo principi ALARA (as low as reasonably 
achievable), in particolar modo nelle pratiche spe¬ 
ciali e verso i soggetti sensibili. 

EMBEDDED: Su quali nuove tecnologie puntate 
per il prossimo futuro? 

GIULIO: Nel futuro della sanità giocheranno un 
ruolo sempre più importante le soluzioni di fusion 
imaging. Studiando un determinato distretto cor¬ 
poreo con diverse tecnologie, queste permettono di 
ottenere in un’unica immagine le informazioni pro¬ 
venienti dai diversi sistemi di indagine, aiutando 
così i medici a conseguire una diagnosi più comple¬ 
ta e sicura. 

In quest’ottica abbiamo progettato il nostro siste¬ 
ma Signa Pet/MR, che permette di combinare le 
informazioni morfologiche e funzionali della riso¬ 
nanza magnetica con le informazioni sull’attività 
metabolica della Pet. Oggi questa soluzione è uti¬ 
lizzata principalmente nel campo della ricerca, ma 
confidiamo di poter collaborare presto con i nostri 
clienti per supportare un più ampio utilizzo della 
tecnologia. 



EMBEDDED: In prospettiva , quali innovazioni 
tecnologiche nelVambito elettronico consentiranno 
ulteriori progressi nella qualità e nel costo delle so¬ 
luzioni medicali che la vostra azienda propone? 
GIULIO: Le principali innovazioni su cui ci siamo 
concentrati in questi anni e su cui continuiamo a 
lavorare sono legate alle tecnologie dell’Industrial 
Internet, con l’integrazione di macchinari fisici 
complessi con sensori di rete, software e 
persone, per elaborare dati e 
analizzarli ricavan¬ 
done informazio¬ 
ni utili a ottimiz¬ 
zare i processi. 

Pensiamo al si¬ 
stema DoseWatch, 
una soluzione di¬ 
gitale che si basa 
sull’invio dei dati 
dosimetrici da par¬ 
te di apparecchia- 


Fig. 4 - Scanner CT 
[Computer Tomography] 
realizzato 
da GE Healthcare 
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AUTOMOTIVE TRENDS 


IN TEMPO REALE 


Sviluppi 
e tendenze 
nell’elettronica 
per l’auto 


Christopher Smith 

Vic^residenOTTarketìna 
Green Hills SnftwarfiHI 


J . 

industria dell’auto si sta rapidamente orien¬ 
tando verso l’utilizzo di software derivati dalla telefonia 
mobile per soddisfare le nuove aspettative degli utenti. 
Man mano che il ritmo di sviluppo del software automo¬ 
bilistico accelera, emergono alcuni importanti problemi 
di sicurezza e di protezione. 

Lo sviluppo del software per applicazioni automo¬ 
bilistiche è basata da sempre su un patrimonio di 
codice fondamentale specializzato e relativamente 
piccolo, gestito da team dedicati e relativamente 
piccoli, che sono strettamente coinvolti nello svilup¬ 
po e la manutenzione del codice stesso. Ora questa 
situazione sta cambiando. 

Una fruizione sempre migliore 

Il grande interesse generato dai nuovi dispositivi 
automobilistici dalla grafica accattivante — senza 
parlare del collegamento costante a contenuti per¬ 
sonali, social media e servizi geolocalizzati - sta in¬ 
troducendo negli autoveicoli una grande quantità 
di programmi open-source e di pacchetti software 
di terze parti. Non esiste altro modo per soddisfa¬ 
re le richieste del mercato, ma la presenza di una 
grande quantità di codici nuovi e più complessi 
rende il veicolo più vulnerabile a pericoli come gli 
errori di sistema e gli attacchi informatici. In mol¬ 
ti casi, questo tipo di codice non è stato scritto per 
l’autoveicolo e non ha superato le stesse rigorose 
procedure di collaudo normalmente richieste dal 
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Per realizzare un progetto sicuro 
occorre considerare molte più 
sfaccettature rispetto alla semplice 
scrittura di un codice che gira sulla 
scheda: le modalità secondo cui il 
codice è prodotto, nonché la firma e 
l’autenticazione del codice stesso, 
sono tutti elementi estremamente 
importanti 

settore dell’auto. Inoltre, il collegamento a Inter¬ 
net e altri punti di ingresso, come le porte USB e 
le antenne Bluetooth, utilizzati per personalizzare 
l’esperienza di guida, espongono agli attacchi degli 
hacker un’area ancora maggiore. 

In palio ci sono la sicurezza dei viaggiatori e dei 
loro dati personali. Idealmente, i sistemi critici 
dal punto di vista della sicurezza (safety-critical) 
dovrebbero essere fisicamente separati dagli al¬ 
tri software. Questo principio è stato introdotto 
nell’industria avionica per impedire guasti causa¬ 
ti dalle interferenze dei flussi di dati o del codice. 
Nel settore delle automobili, la separazione fisica 
sta diventando sempre meno pratica dal punto di 
vista sia dei costi sia del time-to-market. L’esigen¬ 
za di ridurre dimensioni e peso, che richiede meno 
cavi e meno componenti hardware, impone una 
più stretta integrazione tra sistemi safety-critical 
e sistemi non-safety-critical. La separazione logica, 
ad esempio con l’uso di firewall, sta diventando la 
norma. Occorre però garantire un’elevata garanzia 
dell’isolamento logico tra detti sistemi, che può es¬ 
sere difficile da ottenere. Il sistema operativo IN- 
TEGRITY di Green Hills Software e la piattaforma 
INTEGRITY Multivisor permettono a un sistema 
come Linux o Android di girare nella propria par¬ 
tizione su un processore multicore ad alte presta¬ 
zioni, isolato in modo sicuro e protetto dalle altre 
applicazioni safety-critical. Ciò fornisce un modo ef¬ 
ficace per soddisfare i requisiti di sicurezza a bordo 
autoveicolo, come le specifiche ISO 26262 , nonché 
le esigenze del mercato per i servizi connessi e le 
“rich user experience” e cioè le interfacce utente di 
nuova generazione che gli utilizzatori si aspettano 
di poter utilizzare in un’auto moderna. 
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Guest OS Environments 


Infotainment 

Applications 


INTEGRITY Secure VM 


Criticai Applications 



INTEGRITY RTOS 


MULTICORE 3D GPU Ethernet USB CAN Wi-Fi 


Più connessi. Ossia più vulnerabili 

Le auto connesse di domani presentano oppor¬ 
tunità mai viste per gli hacker. Si va dal furto 
di dati al tentativo di compromettere importanti 
sottosistemi come rimpianto frenante e la chiusu¬ 
ra centralizzata fino al blocco del traffico, interfe¬ 
rendo con le trasmissioni da veicolo a veicolo e da 
veicolo a infrastruttura (V2X). Secondo una pro¬ 
posta di legge americana, i principali messaggi di 
sicurezza comprenderanno dati come la rotta e la 
velocità del veicolo. Lo scambio di questo tipo di 
informazioni tra i veicoli in fase di avvicinamento 
a un incrocio cieco, ad esempio, potrebbe aiutare 
a evitare un elevato numero di incidenti. D’altro 
canto, questo genere di scambio dati solleva que¬ 
stioni relative alla privacy. Impedire la raccolta 
e gli usi impropri dei dati è fondamentalmente 
una problematica di tipo tecnico. Green Hills 
Software e la sua affiliata INTEGRITY Security 
Services stanno lavorando con l’industria dell’au¬ 
toveicolo negli Stati Uniti, oltre che in Europa 
e nel resto del mondo, per aiutare a realizzare 
piattaforme V2X sicure e protette. I sistemi ope¬ 
rativi e i middleware di Green Hills Software im¬ 
pediscono agli hacker di accedere alle principali 
informazioni di sicurezza presenti nei sistemi di 
bordo, mentre INTEGRITY Security Services è 
l’autorità certificativa di root per il settore auto¬ 
mobilistico, nonché il fornitore di certificati digi¬ 
tali di prodotto V2X e C2X. 


Sviluppo di software orientato 
alla sicurezza 

Gli sviluppatori software dei 
fornitori di primo livello e dei 
costruttori automobilistici 
devono comprendere e im¬ 
plementare i principi e i pro¬ 
cessi per sviluppare software 
protetto, sicuro e affidabile. 
Per realizzare un progetto si¬ 
curo occorre considerare mol¬ 
te più sfaccettature rispetto 
alla semplice scrittura di un 
codice che gira sulla scheda. 
Il modo in cui il codice è 
prodotto, nonché la firma e 
l’autenticazione del codice 
stesso, sono tutti elementi 
estremamente importan¬ 
ti. Nessun aspetto singolo, 
come la generazione delle 
chiavi crittografiche, può proteggere adeguata- 
mente il sistema da tutte le minacce. 

Le chiavi crittografiche, ad esempio, devono es¬ 
sere incorporate in modo sicuro, e ciò richiede 
sistemi di autenticazione e la generazione di 
chiavi a prova di manomissione al momento del¬ 
la fabbricazione. 

Sul campo, il middleware di sicurezza che gira 
sul dispositivo permette di gestire la cifratura 
e la decifratura, verificare l’autenticazione dei 
codici applicativi e controllare la corretta firma 
dei messaggi ricevuti prima che possano essere 
implementati. 

Un sistema operativo sicuro e protetto e un Bo¬ 
ard Support Package (BSP) offrono una base 
sulla quale fornitori di primo livello e costrut¬ 
tori di auto possono sviluppare e differenziare 
i propri prodotti, nonché offrire servizi come la 
necessaria infrastruttura per la gestione delle 
chiavi. In generale, l’importanza della sicurez¬ 
za è ben compresa nell’industria automobilisti¬ 
ca e può essere efficacemente mantenuta anche 
con l’integrazione di programmi sempre più 
orientati alla tecnologia “mobile” nel software 
del veicolo. La sicurezza, d’altro canto, richiede 
sempre più attenzione e deve essere parte inte¬ 
grante del progetto sin dall’inizio, non potendo 
essere implementata come add-on o in un se¬ 
condo momento. 
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DRONI 


IN TEMPO REALE 


Impieghi 
industriali 
e commerciali 
dei droni 


Silvano lacobucci 


l droni, chiamati anche Sapr (sistemi aeromobili 
a pilotaggio remoto) e, nella letteratura internazio¬ 
nale, Uav (unmanned air vehicles) o Uas (unmanned 
air systems), hanno catturato l’attenzione di hobbi¬ 
sti esperti e investitori, in quanto sembrano avere 
infinite applicazioni commerciali grazie alle loro 
dimensioni relativamente contenute, ai bassi costi 
operativi e alla capacità di volare senza pilota. 
Nonostante alcune remore da parte di agenzie 
governative riguardo un affollamento dei cieli 
da parte di questi veicoli e conseguenti possibili 
incidenti e la preoccupazione di invasione della 
privacy dei cittadini, alcune aziende, soprattut¬ 
to statunitensi, canadesi, neozelandesi, inglesi 
e francesi, si stanno seriamente orientando ad 
usare i droni nelle proprie attività quotidiane 
di business. 

Applicazioni 

Le possibilità di impiego che oggi sembrano es¬ 
sere più significative e interessanti riguardano 
i seguenti settori: ispezioni industriali e di si¬ 
curezza, riprese e fotografie aeree, consegne a 
domicilio, logistica, monitoraggio in agricoltura 
e su popolazioni animali, monitoraggi per fini 
assicurativi, ausilio in servizi di ordine pubbli¬ 
co e di assistenza, access point wireless mobili 
per internet. 

Nell’ambito delle ispezioni industriali gli im- 
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I droni stanno 
guadagnando 
crescente popolarità 
come strumenti per la 
fotografia aerea, ma la 
tecnologia offre molti altri 
benefici, ancora in fase 
di esplorazione, per una 
vasta gamma di settori 
industriali 



Fig. 1 - Secondo le previsioni di ABI Research l’indu- 
stria dei droni varrà oltre 8,4 miliardi di dollari entro il 
SOI 9 CFonte: ABI Research) 


pieghi sono molteplici e orientati a sostituire o 
affiancare complessi e costosi interventi umani 
o riprese da telecamere fisse. La capacità di mo¬ 
nitoraggio dei droni è di particolare interesse 
in settori dove le attività che generano profitto 
devono spesso essere messe in lunga attesa per 
consentire controlli che garantiscano la sicu¬ 
rezza operativa: ispezione di turbine ad aria, 
torri di raffreddamento, impianti petroliferi 
e oleodotti o gasdotti, linee ferroviarie, linee 
elettriche, e così via. A titolo di esempio, GE, 
insieme con Airware, ha condotto con successo 
un utilizzo pilota dei droni per l’ispezione delle 
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Fig. 2 - Ripresa di un sito in costruzione effettuata da un drone 
CFonte Airware) 


linee aeree di trasmissione dell’energia elettri¬ 
ca. I droni possono essere impiegati anche in 
campo minerario modificando completamente 
il modo in cui vengono misurati gli accumuli 
di roccia minerale, sostituendo le tradizionali 
indagini effettuate da uomini in cammino con 
un Gps con droni che sorvolano e fotografano 
l’area in modo da ottenere un modello 3D del 
sito. Il guadagno in termini di tempo impiegato 
è notevole: 20 minuti di volo con droni rispetto 
a una settimana di lavoro con metodi tradizio¬ 
nali. Tale utilizzo può essere facilmente esteso 
anche ad altri settori per il controllo di inven¬ 
tari e scorte di magazzino. Esistono inoltre dro¬ 
ni oceanici, come Wave Glider di Liquid Ro- 
botics, che vengono usati per raccogliere dati 
in tempo reale sulle correnti aeree e marine e 
sulle condizioni meteorologiche di mari e oce¬ 
ani, indispensabili per aziende che gestiscono 
piattaforme petrolifere e di gas, per la marina 
militare, per meteorologi e geologi. 

I droni possono affiancare o sostituire anche te¬ 
lecamere statiche o veicoli di ricognizione con 
conducente in riprese di sicurezza in grosse 
fabbriche, campus, impianti. 

La fotografia e le riprese video aeree median¬ 
te droni sono convenienti anche per effettuare 
fotografie di proprietà immobiliari per una ve¬ 
rifica prima di una compravendita, per conteg¬ 
gi accurati di partecipanti a manifestazioni in 
luogo aperto, riprese giornalistiche e nella rea¬ 
lizzazione di scene di film e documentari. 

I droni sembrano anche promettenti nella con¬ 


segna a domicilio di prodotti 
senza necessità di utilizzare 
un conducente. Amazon ha 
annunciato una iniziativa in 
proposito, ma l’impiego può 
essere facilmente esteso alla 
consegna di farmaci, pizze e 
altri cibi, bevande, prodotti 
da supermercato. Domino’s 
Pizza prevede ad esempio 
di iniziare un test in Nuova 
Zelanda per la consegna a 
domicilio delle pizze. Que¬ 
sto tipo di impiego è preso 
in considerazione anche per 
scopi di logistica militare e 
umanitaria, nel rifornimento 
di derrate in zone remote. 

Nel settore dell’agricoltura e dell’allevamento i 
droni possono essere usati per il monitoraggio 
aereo della crescita dei raccolti in coltivazioni su 
larga scala, e nel controllo di mandrie al pasco¬ 
lo. I droni sono anche indicati per l’osservazione 
di popolazioni di animali selvatici o colonie di 
volatili nel loro ambiente naturale, grazie alla 
ridotta invasività di questa tecnologia. 

In campo assicurativo, i droni sono utili ad 
esempio per la valutazione aerea di danni a 
edifici e per la ricerca di veicoli rubati, anche in 
zone poco accessibili all’uomo. 

Nei servizi di ordine pubblico ed assistenza, 
i droni possono egregiamente affiancare ad 
esempio polizia, pompieri e soccorsi nel moni¬ 
toraggio e nell’operatività durante interventi di 
salvataggio, così come nel controllo del traffico 
su strade e autostrade. 

Un ulteriore promettente impiego dei droni, 
tramite dispositivi ad alimentazione solare che 
possono volare ininterrottamente per cinque 
anni, sembra essere quello di fornire una con¬ 
nessione internet wireless in zone remote del 
pianeta. Questa particolare tecnologia, realiz¬ 
zata da Titan aerospace, è stata oggetto di 
una serrata gara di acquisizione condotta da 
Facebook e Google, e terminata con il successo 
di quest’ultima. 

Mercato e normative 

Con droni capaci di aiutare a effettuare previsio¬ 
ni meteorologiche, migliorare la sicurezza e l’ef- 
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Fig. 3 - Liquid Robotica è specializzata nella realizzazione di droni oceanici 
[Fonte: Liquid Robotics] 


fìcienza di impianti industriali 
e minerari, petroliferi, utility, 
immobiliari e ferroviari, e ga¬ 
rantire significativi risparmi 
economici, non ci sono dub¬ 
bi che la domanda per questa 
tecnologia sia in forte ascesa. 

Secondo stime ufficiali dell’a¬ 
viazione statunitense, il nume¬ 
ro di piccoli droni hobbistici e 
commerciali nei cieli america¬ 
ni passerà dai 2,5 milioni del 
2016 a 7 milioni entro il 2020, 
di cui 2,7 milioni usati per sco¬ 
pi commerciali soprattutto in 
campo immobiliare, agricolo e 
assicurativo. 

Le tipologie di piccoli droni che 
stanno emergendo sembrano di¬ 
vidersi secondo due diverse ca¬ 
tegorie: una di fascia alta con un 
prezzo medio di vendita unitario 
di 40.000 dollari e una di fascia 
bassa con un costo di 2.500 dollari ciascuno. 
Sempre secondo fonti governative americane, i 
principali settori di mercato serviti da droni com¬ 
merciali saranno i seguenti: ispezione industriale 
(42%), fotografia aerea e immobiliare (22%), agri¬ 
coltura (19%) e settore assicurativo (15%). 

Per garantire un utilizzo regolamentato a fini 
di business si stanno muovendo diversi enti go¬ 
vernativi, in particolare la Federai Aviation 
Administration statunitense, che recente¬ 
mente ha pubblicato una norma in proposito de¬ 
stinata a sbloccare in modo significativo questo 
mercato, soprattutto per utilizzi in operazioni 
a basso rischio e in ambiente controllato (es. 
droni leggeri ovvero sotto i 25 kg, volo diurno e 
controllato a vista), con obbligo di registrazione 
dell’apparecchio e rilascio di apposita patente 


aeronautica all’operatore. L’utilizzo sicuro di 
droni in aree popolate e il volo fuori dalla vista 
dell’operatore sono tematiche ancora in fase di 
analisi da parte della FAA. 

Anche nel nostro Paese le cose si stanno muoven¬ 
do grazie a una recente normativa in proposito 
emessa dall’Enac riguardante proprio i sistemi 
aeromobili a pilotaggio remoto. A inizio luglio 
2016 è stato anche attivato il portale www.d- 
flight.it per la registrazione obbligatoria dei dro¬ 
ni ad uso professionale e ottenere il QR-Code che 
rappresenta la targhetta identificativa da attac¬ 
care al mezzo. A regime i servizi disponibili sul 
portale saranno i seguenti: registrazione e iden¬ 
tificazione (registrazione drone, ricezione codice 
univoco identificazione), pianificazione (program¬ 
mare in sicurezza la missione, verifica di vincoli 
e spazi aerei, previsione volo in 4D, 
situational awareness); monitorag¬ 
gio (controllo in tempo reale di tutti 
i droni operativi in volo, interagendo 
con utenti attraverso invio di alert 
in caso di non conformità); auto-se¬ 
parazione; recording&playback (per 
enforcement e contestazione reati, e 
analisi dei perché siano avvenuti cer¬ 
ti eventi). 
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SPECIALE 


VISUALIZZAZIONE 


Display industriali 


Silvano lacobucci 


I display industriali basati su Lcd abbinati 
alla tecnologia touchscreen sono sempre 
più diffusi e in continua evoluzione 


display industriali beneficiano dei progressi 
tecnologici e dell’elevato ritmo di sviluppo 
dei sistemi di visualizzazione indirizzati al 
mercato consumer (smartphone, TV, moni¬ 
tor PC e così via). Le tecnologie di visualizzazione 
impiegate nel mercato consumer normalmente an¬ 
ticipano quelle utilizzate nei display industriali di 
nuova generazione, nei quali tuttavia sono richie¬ 
sti, oltre a una eccellente qualità di visualizzazio¬ 
ne, l’adeguatezza a requisiti ambientali molto più 
stringenti e livelli di affidabilità più elevati rispetto 
al mondo consumer, oltre a garanzie di continuità 
della fornitura durante l’intera vita del prodotto. 
La tecnologia touchscreen. nata negli anni ‘70, è 
diventata ormai di uso comune negli ultimi anni, 
soprattutto nel mondo consumer, con l’avvento de¬ 
gli smartphone e dei tablet. I display touchscreen 
offrono alcuni vantaggi rispetto ai sistemi di visua¬ 
lizzazione tradizionali. Il vantaggio più ovvio di un 
touchscreen è che agisce sia da dispositivo di input 
che di output: impiegando una adeguata interfaccia 
grafica (Gui, Graphical user interface), il touchscre¬ 
en rende inutili monitor, tastiera e mouse separa¬ 
ti. Un altro vantaggio, non meno importante, è la 
semplicità di impiego, derivante dalla presenza di 
una interfaccia grafica finalizzata agli obiettivi e 
dall’assenza di periferiche esterne di cui occorre¬ 
rebbe imparare l’utilizzo. 

In applicazioni industriali, i monitor touchscreen 
hanno anche il vantaggio di essere più robusti di 
un sistema di visualizzazione tradizionale. I tou¬ 
chscreen sono spesso costruiti per assicurare una 
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lunga durata e molti sono resistenti a contaminanti 
industriali quali acqua, sporco, olio e grasso. Molti 
monitor “a tocco” raggiungono le categorie di con¬ 
formità Ip65 e Nema 4, sopportando lavaggi con 
acqua e assicurando una protezione contro scariche 
elettriche, impatto fisico, temperature estreme, fur¬ 
ti, manipolazioni e corrosione. I monitor touchscre¬ 
en possono inoltre contribuire a ridurre le dimen¬ 
sioni di un sistema computerizzato aumentandone 
la portabilità. Dato che non richiedono periferiche 
separate e relativi cavi di collegamento, possono 
essere anche montati su muri o sul retro di mac¬ 
chinari. Possono essere alloggiati in contenitori per 
computer industriali, che garantiscono ulteriore 
protezione da svariati fenomeni e addirittura da 
atmosfere esplosive. Molti touchscreen sono ido¬ 
nei a essere impiegati in zone esposte all’esterno o 
non presidiate, dove una dotazione computerizzata 
standard non si rivelerebbe sufficientemente prati¬ 
ca e funzionale. 

Nel settore dei touchscreen esistono differenti mo¬ 
dalità di approccio realizzativo e prestazionale, in 
funzione di aspetti quali: la destinazione d’uso, le 
applicazioni utilizzate, la durata prevista e il grado 
di trasparenza e brillantezza che devono avere le 
informazioni visualizzate. Spesso i fornitori prima¬ 
ri offrono svariati “pezzi del mosaico”, che devono 
essere opportunamente combinati insieme per dare 
un prodotto finale che rappresenti un valore ag¬ 
giunto per l’utente. 

In uno schermo touch si possono distinguere cin¬ 
que componenti fondamentali: il pannello frontale, 
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Fig. 1 - Pannelli touchscreen Vipa 


il “touch sensor”, il “touch controller”, il display a 
cristalli liquidi, il software di sistema. Il pannel¬ 
lo frontale è la copertura più esterna del prodotto 
finale, talvolta solo di carattere decorativo, spesso 
accompagnata da una pellicola trasparente sovrap¬ 
posta al sistema sottostante in modo da proteggerlo 
da acqua e altri agenti, da graffi o atti vandalici. Il 
“touch controller” è generalmente un piccolo micro¬ 
controllore, basato su circuito integrato a valle del 
“touch sensor”, che traduce le informazioni prove¬ 
nienti dal sensore e le invia verso il pc o il sistema 
di controllo embedded. Il touch sensor è un pannello 
di vetro trasparente con una superficie sensibile al 
tatto, posizionato sopra un display a cristalli liqui¬ 
di in modo che l’area di “tocco” del pannello copra 
esattamente l’area di visualizzazione dello scher¬ 
mo. Esistono varie tecnologie sul mercato, ognuna 


caratterizzata da un diverso metodo di rilevazione 
del tocco. Fondamentalmente tutte le tecnologie 
sfruttano il passaggio di una corrente elettrica at¬ 
traverso il pannello in modo che, quando toccato, 
venga generata una piccola variazione di tensione 
rilevabile dal sensore e la cui posizione sullo scher¬ 
mo possa essere ricostruita e identificata dal con¬ 
trollore. Il display a cristalli liquidi è generalmente 
è costituito da uno schermo Lcd, per il quale devono 
essere attentamente valutate risoluzione, brillan¬ 
tezza e chiarezza di immagine, refresh, velocità e 
costo. Il sistema software può essere costituito da 
componenti incorporate nel dispositivo già a livello 
di fabbrica (firmware) oppure da software aggiunti¬ 
vo. Il software permette al touchscreen e al control¬ 
lore embedded di lavorare insieme e comunica al 
sistema operativo la corretta interpretazione degli 
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eventi di tocco inviati dal controllore. In una appli¬ 
cazione pc, la maggior parte dei driver touchscreen 
agiscono come quello di un mouse, rendendo simi¬ 
le il tocco di un punto sullo schermo al click di un 
mouse sullo stesso punto. Nei sistemi embedded, il 
driver del controllore deve confrontare l’informazio¬ 
ne presentata sullo schermo con la localizzazione 
del tocco ricevuto. 

Esistono diverse tecnologie per la realizzazione di 
sistemi di visualizzazione touchscreen, come quella 
resistiva, capacitiva, a infrarossi o a onda acusti¬ 
ca superficiale, che si differenziano per l’efficienza 
nella rilevazione di un tocco e per la limpidezza di 
visualizzazione. Oggi vengono maggiormente im¬ 
piegate le tecnologie resistiva e capacitiva (di tipo 
“surface” o “projected capacitive”). La tecnologia 
resistiva è quella più economica e più diffusa, pre¬ 
senta immunità all’acqua e altri agenti e dato che 
si basa sulla pressione di un punto sullo schermo, 
può essere attivata da dita, mani dotate di guanti, 
stilo o altri oggetti. 

La tecnologia capacitiva di tipo “surface” è basata 
su quattro sensori disposti agli angoli dello scher¬ 
mo in grado di rilevare i cambiamenti di capacità 
legati al tocco del display; offre un display molto più 
trasparente e chiaro rispetto alla pellicola plastica¬ 
ta tipica della tecnologia resistiva, ma può essere 
attivata solo dalle dita o da oggetti conduttivi. La 
tecnologia “projected capacitive” è quella più in¬ 
novativa presente sul mercato, e offre una traspa¬ 
renza di visualizzazione e un’accuratezza superiori 
rispetto alle altre tecniche senza richiedere alcuna 
calibrazione posizionale; questa tecnologia permet¬ 
te anche la rilevazione del tocco simultaneo in più 
punti, aprendo la strada a nuove possibilità e ap¬ 
plicazioni. 

Le applicazioni dei display industriali compren¬ 
dono generalmente il monitoraggio e il controllo 
dell’automazione di fabbrica, come ad esempio ca¬ 
tene di montaggio, impianti produttivi, macchine a 
controllo numerico, monitor super-wide industriali. 
Tuttavia, si estendono anche ad altri settori dove 
l’esposizione in esterno e le sollecitazioni ambienta¬ 
li rivestono un aspetto importante nella scelta del 
display da utilizzare: trasporti (aerospaziale, auto¬ 
mobilistico, marittimo), medicale, domotica e buil¬ 
ding automation, sportelli e chioschi automatizzati 
(es. ATM/bancomat, distributori di carburante, 
distributori automatici di cibi e bevande, Pos), di¬ 
splay di informazione pubblica. 
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I display touchscreen ora sono largamente impie¬ 
gati sia in dispositivi consumer sia in usi industria¬ 
li. Al mondo esiste oltre un centinaio di fornitori, 
dislocati prevalentemente in Asia (Giappone, Tai¬ 
wan, Corea, Cina) e in continua crescita. La “top 
ten” dei fornitori comprende Nissha Printing, 
Youngfast, Ecw Eely, Truly, JTouch, ma si 
stanno affacciando su questo mercato anche grossi 
nomi come Hitachi Displays, Seiko Epson, LG, 
Kyocera e Nippon Sheet Glass, che sfruttano gli 
impianti e la vasta esperienza accumulata nel busi¬ 
ness degli Lcd, verso i quali la tecnologia touchscre¬ 
en rappresenta una estensione complementare. 
Oggi le tecnologie Lcd e Oled sono le più diffuse; esi¬ 
stono anche altre tecnologie di nicchia come la DLP 
e LCoS il cui utilizzo è limitato ai proiettori e alle 
relative applicazioni. Secondo le previsioni di una 
ricerca IDTechEx, il mercato globale dei display 
crescerà a un tasso annuo composto del 6% dal 
2015 al 2020, e raggiungerà entro il 2020 i 155,54 
miliardi di dollari. 

Uno sguardo ai prodotti 

II mercato italiano presenta una offerta molto este¬ 
sa di display Lcd compatti e robusti per uso indu¬ 
striale, spesso dotati di caratteristiche touchscreen 
e pc industriali. 

A titolo di esempio, VIPA Italia presenta la pro¬ 
pria gamma di pannelli operatore Touch ecoPanel, 
disponibili nei formati da 4,3”, 7”, 10” e 15” (Fig. 
1). Robusti, veloci e rapidi da configurare, i Touch 
ecoPanel di VIPA consentono di dare una visibili¬ 
tà maggiorata alle applicazioni di automazione che 
richiedono HMI (Human Machine Interface, inter¬ 
faccia uomo-macchina) con tecnologia Touch Scre- 
en. Dispongono di un robusto case in alluminio e 
sono dotati di processore Cortex-A8 1 GHz, Ram di 
256 MB, Flash interna da 128MB e interfacce di 
comunicazione Ethernet, seriali (RS232/485/422), 
USB, MPI/DP. 

I Touch ecoPanel di VIPA uniscono le potenzialità 
di Movicon HMI, con un’interfaccia semplificata e 
user-friendly, ad un’elevata convenienza economi¬ 
ca, senza rinunciare alla qualità. Movicon è un am¬ 
biente di sviluppo per progetti la cui piattaforma di 
destinazione va da Windows CE fino a Windows 7 e 
permette l’utilizzo di variabili illimitate, con la pos¬ 
sibilità di importare automaticamente le variabili 
dal PLC grazie alle preinstallate librerie di driver 
per i PLC VIPA. 
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Fig. 2 - Pannello di controllo CPGOO-eCo ABB 

Altre caratteristiche importanti dei Touch ecoPa- 
nel, con runtime Basic installato, sono: datalog- 
ging, gestione eventi a tempo, logica IL integrata 
(soft PLC), editor con grafica vettoriale completo 
di librerie oggetti e simboli, funzioni avanzate di 
animazione grafica, completa gestione allarmi ed 
eventi, gestione di import/export delle ricette, net¬ 
working TCP-IP integrato, gestione integrata dei 
trend con funzioni avanzate di data analysis, ge¬ 
stione completa di utenti e password. 

Grazie a un’ampia serie di funzioni, i pannelli di 
controllo CP600-eCo di ABB (Fig. 2) sono partico¬ 
larmente adatti in tutte le applicazioni che neces¬ 
sitano di soluzioni economicamente vantaggiose e 
sono in grado di assicurare funzioni di compatibi¬ 
lità e semplicità di utilizzo. L’alloggiamento in pla¬ 
stica leggera e robusta ha una protezione frontale 
IP66, che garantisce una perfetta tenuta all’acqua 
da qualsiasi direzione. In caso di installazione in 
armadio, il pannello ha una profondità di soli 29 
mm che, unita al posizionamento laterale dei con¬ 
nettori, agevola l’installazione in spazi ristretti. Do¬ 
tato di uno schermo luminoso ad alta risoluzione 
nelle taglie 4,3”, 7” e 10,1”, CP600-eCo visualizza in 
maniera chiara e nitida diverse informazioni, come 
allarmi, schedulatori, ricette, diagrammi, acquisi¬ 
zione di dati e gestione degli utenti. 


La porta Ethernet offre un collegamento imme¬ 
diato ai PLC serie AC500 e AC500-eCo e ad altri 
prodotti di automazione come azionamenti e ser- 
voazionamenti ABB, via protocollo Modbus TCP o 
IEC 61131-3. 

I pannelli CP600-eCo includono anche la possi¬ 
bilità di interfacciarsi ad altri PLC via protocolli 
Ethernet IP o Simatic S7 ETH per supervisione e 
controllo di più parti della macchina o dell’impian¬ 
to. La piattaforma software Panel Builder Basic 
offre editor grafici per facilitare la progettazione di 
applicazioni HMI con grafica vettoriale. 

I tag dei programmi AC500 possono essere impor¬ 
tati con immediatezza e facilità nell’ambiente Pa¬ 
nel Builder Basic per realizzare una soluzione di 
automazione su misura. 

Sono disponibili numerose opzioni di configurazio¬ 
ne per tutti gli elementi della parte di visualizza¬ 
zione, che possono essere ulteriormente arricchite 
con JavaScript. 

L’interfaccia HMI è compresa nel software ABB 
Automation Builder ed è parte integrante della 
piattaforma Panel Builder Basic, per garantire la 
massima facilità di integrazione e scalabilità. La 
piattaforma consente di creare applicazioni HMI 
in modo semplice e intuitivo, sfruttando un ricco 
pacchetto di widget. 
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Tecnologie di debug 


Lucio Pellizzari 


Per fare debug occorrono tool in grado di scoprire i 
malfunzionamenti creati dagli errori di progettazione 
ma è bene ricordarsi quegli accorgimenti dettati dalle 
tecniche più elementari 


1 debug può incidere sulla qualità dei sistemi 
embedded e sulla loro redditività perché non 
è oggi possibile progettare nulla senza pre¬ 
ventivare un po’ di bug, errori o difetti, che 
inevitabilmente si creano a causa della molteplicità 
delle tecnologie che concorrono alla realizzazione 
di una scheda embedded. Ogni ciclo di sviluppo ha 
bisogno di una fase di debug che deve correggere i 
difetti e appiattire per quanto possibile la probabili¬ 
tà che si creino in hardware dei malfunzionamenti 
causati da problematiche software. 

La tecnica di verifica dei sistemi più conosciuta con¬ 
siste neirimmettere di proposito degli input capaci 
di creare condizioni di instabilità note, allo scopo 
di accertare se da esse possano scaturire dei mal¬ 
funzionamenti che di conseguenza possono essere 
corretti. Ma ci sono degli accorgimenti da non di¬ 
menticare, primo fra tutti quello di semplificare 
sempre il più possibile tutto ciò che si è volutamen¬ 
te e immancabilmente complicato durante la pro¬ 
gettazione in modo che poi sia ben comprensibile 
quando si passa al debug. Dato per scontato che 
gli errori sono inevitabili conviene, innanzi tutto, 
pensarci già in fase di progettazione cercando di in¬ 
serire nel progetto dei meccanismi che di tanto in 
tanto traccino all’esterno il procedere dei processi 
in modo tale che ci si possa accorgere della presen¬ 
za dei bug. Una tecnica ben nota in tutti i manuali 
è chiamata Divide and Conquer, derivando il più 
antico detto latino “divide et impera”, e sostanzial¬ 
mente significa dividere i problemi in porzioni dovè 
più facile individuare gli errori e correggerli. Nelle 
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schede embedded si può attuare con una metodo¬ 
logia bottom-up che consiste nel verificare prima 
le funzionalità a basso livello come le interfacce o i 
bus e poi procedere innalzando il livello di astrazio¬ 
ne per esempio ai convertitori A/D o ai router fino 
a ricostruire l’intera catena di malfunzionamento. 
La stessa tecnica si può impiegare isolando un solo 
ingresso alla volta e verificando la risposta del si¬ 
stema senza quell’unica variabile di input e poi rei¬ 
terare il test su tutti gli ingressi. 

Un’altra nota tecnica di debug consiste nell’abbas- 
sare gradualmente il clock del sistema per verifica- 
re se si evidenziano degli errori di sincronizzazione 
fra i componenti o fra i moduli. Similmente si può 
procedere diminuendo gradualmente i valori degli 
ingressi uno a uno finché non si nota un netto cam¬ 
biamento in uno dei valori di output sintomo della 
presenza di un bug da correggere. 

Più impegnativo ma molto efficace è il debug ese¬ 
guito su modelli off-line dei sistemi embedded o di 
parti funzionali di essi che vengono collegati agli in¬ 
gressi e alle uscite con un sistema di controllo ester¬ 
no che non interferisce con l’esecuzione dell’appli¬ 
cazione da osservare ma permette di verificare in 
tempo reale la corretta corrispondenza fra i segnali 
o i dati in uscita e gli stessi in ingresso. Questi mo¬ 
delli sono particolarmente efficienti nel debug dei 
sistemi con funzionalità matematiche complesse, 
dove è generalmente più difficile individuare i bug 
che talvolta sono annidati. Fra i tool che riescono a 
rendere più produttivo il debug ce ne sono alcuni di 
origine teutonica. 
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mouser.it 


Prodotta d : avanguardia per progetti inno vati vi™ 


Debug grafico 

Abacom Ingenieurgesellschaft si occupa da circa 
una ventina d’anni di software per la progettazio¬ 
ne e il collaudo delle schede elettroniche. Fra i suoi 
tool spicca il ProfìLab-Expert giunto alla sua ultima 
versione 4.0 che consente di progettare e collaudare 
sistemi analogici e digitali senza bisogno di esse¬ 
re programmatori ma semplicemente componendo 
sullo schermo moduli predefiniti con le funzionalità 
di porte logiche, generatori di impulsi, flip-flop, regi¬ 
stri, memorie Ram e/o Rom, operatori matematici, 
pannelli LED, plotter, interfacce di comunicazione, 
I/O, sensori, convertitori, temporizzatori e trigger 
come fossero mattoncini da posizionare su un foglio 
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Fig. 1 - ProfiLab-Expert 4.0 consente di proget¬ 
tare e verificare i sistemi embedded con un ap¬ 
proccio grafico semplice da usare quanto efficace 
nelle funzionalità 


da disegno e collegare tramite percorsi che rappre¬ 
sentano i loro reali collegamenti a livello hardware. 
La grande semplicità d’uso del ProfiLab-Expert 
4.0 consente d’imparare rapidamente a progettare 
i sistemi embedded e verificarne il funzionamento 
mentre nel frattempo se ne costruisce il prototipo 
così da potersi accorgere dei bug e correggerli du¬ 
rante lo stesso ciclo di sviluppo. 

Debug PIL e Reverse 

Lauterbach progetta e distribuisce sistemi di debug 
ed emulazione, perfezionando la sua tecnologia di 
analisi basata sulle Embedded Trace Macrocell, 
che consentono di mappare tutto ciò che transita 
nei bus e verificare in tempo reale la correlazione 
fra i comandi software e ciò che viene effettivamen¬ 
te eseguito in hardware per ricostruire ed eviden¬ 
ziare le eventuali discontinuità. Di recente è stato 
aggiunto il nuovo plug-in TRACE32 PIL per simu¬ 
lazioni Processor-In-the-Loop che permettono di 
verificare il funzionamento degli algoritmi sia sulle 
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Fig. 2 - Nel TRACE3S di Lauterbach sono stati 
aggiunti i supporti per il debug Processor-In-the- 
Loop e per il Reverse Debugging UndoDB 

schede di valutazione hardware sia con simulatori 
virtuali su modelli. E stato anche aggiunto il sup¬ 
porto per il Trace Hub Intel con cui il tool s’interfac- 
cia con le nuove piattaforme Intel. Un’altra novità è 
il Front End per UndoDB che consente di effettua¬ 
re il Reverse Debugging sulle architetture ARM/ 
Cortex e Intel x86/x64. Grazie a ciò il TRACE32 è 
utilizzabile dagli sviluppatori Linux per tracciare 
l’esecuzione dei loro applicativi scorrendo il codice 
sia in avanti sia all’indietro fino a trovare e correg¬ 
gere i bug in modo semplice e veloce. 

Debug multi-core 

PLS significa Programmierbare Logik & Systeme 
ed è una società specializzata nello sviluppo di solu¬ 
zioni di debug per i microcontrollori. Recentemente 
ha rinnovato e ulteriormente potenziato il suo De- 
bugger Tool UDE, Universal Debug Engine, che 



Fig. 3-11 tool di debug UDE di PLS permette di 
verificare in tempo reale il funzionamento di tutti i 
sistemi di microcontrollo multi-core a 1B e 32 bit 

ora può essere utilizzato per la verifica dei sistemi 
basati su microcontrollori a 16 e 32 bit di Infineon, 
STMicroelectronics, NXP, Renesas, Marvel/Intel e 
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ARM. Oltre al Multi-core Debugging e all’emulazio¬ 
ne con l’Universal Emulation Configurator, il tool 
consente di programmare le memorie Flash e sup¬ 
porta l’Aurora Gigabit Trace per il debug in tem¬ 
po reale dell’attività dei processori TriCore Aurix 
di Infineon e Power Architecture di NXP e STMi¬ 
croelectronics, con memorizzazione fino a 4 GByte 
delle tracce di tutto ciò che succede e la possibilità 
di utilizzare la piattaforma di sviluppo Eclipse per 
entrambe le architetture. Oltre alla consueta Jtag 
sono supportate anche le interfacce cJTAG, Ocds 
LI, EmbeddedICE, OnCE, COP, DAP, DAP2, Ocds 
L2, Mcds, CoreSight, ETM ETB, Nexus, ASC, SSC, 
3Pin e CAN. 

Debug Studio 

Segger Microcontroller realizza tool di sviluppo 
hardware e software per sistemi embedded e il suo 
Segger Embedded Studio è particolarmente adat¬ 
to per la messa a punto e il debug dei sistemi em¬ 
bedded a uso industriale, tanto da aver fatto aprire 
alla società proprio per questo prodotto una sede 



Fig. 4 - Segger Embedded Studia integra sotto 
forma di middleware un Editor, un compilatore e 
un Debugger particolarmente adatti per lo svilup¬ 
po e il debug dei microcontrollori 

a Winchendon, nel Massachusetts. Embedded Stu¬ 
dio è un Integrated Development Environment in 
C/C++ pensato per i microcontrollori ARM e contie¬ 
ne un Editor, un compilatore e un Debugger colle¬ 
gabili con le interfacce J-Link e utilizzabili con un 
approccio simile al celebre Visual Studio Microsoft 
e perciò relativamente semplice da apprendere an¬ 
che per i meno esperti. Il modulo di debug J-Link è 
stato potenziato con il supporto per le schede basa¬ 
te sui microprocessori STMicroelectronics STM32 e 
per le schede di valutazione NXP OpenSDA, oltre 
ai supporti già presenti per le MCU ARM, Micro¬ 
chip e Renesas sulle quali consente anche di pro¬ 
grammare le memorie Flash. 
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PROGRAMMABLE LOGIC 


HARDWARE 


Come ottimizzare la Realtà 
Aumentata con un SoC 
interamente programmabile 


I sistemi AR, oramai comuni in numerosi settori, da quello commerciale 
a quello industriale e militare, devono soddisfare requisiti spesso 
in contrasto tra loro. Contrasti che possono essere superati grazie 
ai SoC programmabili di Xilinx 


Nick Ni ■ 

Adarrnavlor 
Xilinx IjafetSI 


L a ricerca ha mostrato che gli esseri umani 
interagiscono visivamente con il mondo, in quan¬ 
to in grado di elaborare le immagini molto più ve¬ 
locemente rispetto airinformazione presentata in 
forme diverse, come ad esempio il testo scritto. La 
Realtà Aumentata (AR) come la Realtà Virtuale 
(VR) sua “cugina”, consente all’utente di speri¬ 
mentare una percezione aumentata dell’ambien- 
te circostante. La differenza principale è che l’AR 
aggiunge, o espande, il mondo naturale con og¬ 
getti virtuali come testo o oggetti visuali. Questo 
consente all’utente del sistema AR di interagire 
in modo più sicuro ed efficiente all’interno del pro¬ 


prio ambiente. Ciò si differenzia dalla VR, in cui 
l’utente è immerso all’interno di un ambiente cre¬ 
ato artificialmente. Le combinazioni di Realtà Au¬ 
mentata e di Realtà Virtuale sono spesso descrit¬ 
te come Realtà Mista (MR), che viene presentata 
all’utente (Fig. 1). Molti di noi potrebbero essersi 
già avvalsi dell’AR nella propria vita quotidiana, 
senza necessariamente esserne consapevoli, usan¬ 
do per esempio i propri dispositivi mobili per la 
navigazione stradale o per giocare con i videogio¬ 
chi in AR, come Pokémon Go. Una delle prime 
cose che vengono in mente quando si menzionano 
l’AR e le sue applicazioni è il visualizzatore fronta¬ 
le (HUD - Head Up Display). Quest’ultimo è usato 
in applicazioni avioniche e in campo automotive, 
per fornire all’utente informazioni attinenti al vei¬ 
colo senza che questi debba guardare la plancia 
strumenti. Gli HUD costituiscono una delle appli¬ 
cazioni AR più semplici ad oggi disponibili. 



Fig. 1 - Realtà Virtuale, Aumentata e Mista 
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Ulteriori applicazioni AR con funzionalità più 
avanzate che includono le tecnologie indossatali, 
spesso chiamate “AR intelligente”, daranno vita 
prevedibilmente a un giro d’affari di 2,3 miliardi 
di dollari entro il 2020 (Fonte: Tractica). 

Applicazioni e casi d’uso della Realtà Aumentata 

Nei settori industriale, militare, manifatturiero, 
medicale, sociale e commerciale, l’AR sta trovan¬ 


do molte applicazioni e utilizzi che contribuiscono 
alla sua diffusione. All’interno della sfera com¬ 
merciale, le applicazioni si concentrano sui social 
media, che danno ad esempio la possibilità di 
riconoscere l’interlocutore e di aggiungere infor¬ 
mazioni biografiche. L’AR mette anche in grado il 
consumatore di vedere prodotti che talvolta è dif¬ 
ficile esaminare dal vivo, ad esempio automobili, 
imbarcazioni ed edifici. 

Molte applicazioni di AR sono basate sull’uso di 
occhiali intelligenti che sono indossati da un ope¬ 
ratore: possono fornire efficienze superiori in am¬ 
biente manifatturiero, ad esempio consentendo la 
sostituzione dei manuali, mostrando all’utente il 
modo in cui i componenti sono assemblati (Fig. 2). 
In campo medico, gli occhiali intelligenti offrono 
la possibilità di condividere i referti e i dettagli 
sulle ferite e sulle lesioni, rendendo disponibili le 
informazioni sul trattamento sia presso i servizi 
di emergenza sul posto, sia in seguito al pronto 
soccorso. 

Una grande società di spedizioni, ad esempio, sta 
attualmente usando degli occhiali intelligenti in 
AR in grado di leggere il codice a barre sull’etichet¬ 
ta di un collo in spedizione. Una volta acquisito il 
codice a barre, gli occhiali possono comunicare con i 


server dell’azienda, usando un’infrastruttura WiFi 
per determinare la destinazione finale del pacco. 
Una volta nota la destinazione, gli occhiali possono 
indicare all’utente il luogo in cui il pacco deve esse¬ 
re depositato per effettuarne la spedizione. 
Indipendentemente dall’applicazione e dai casi 
d’uso, l’implementazione di un sistema AR porta 
con sé diversi requisiti in contrasto fra loro, quali 
le prestazioni, la sicurezza, i consumi e la compa¬ 
tibilità con i sistemi futuri, che devono es¬ 
sere tutti considerati se i progettisti devono 
pervenire alla soluzione ottimale basata sul 
sistema AR. 

Implementazione dei sistemi AR 

Questi sistemi AR complessi richiedono la 
capacità di interfacciarsi e di elaborare i 
dati da più sensori di videocamera che con¬ 
sentono al sistema di comprendere l’ambien¬ 
te circostante. Questi ultimi possono anche 
operare in diverse porzioni dello spettro 
elettromagnetico (EM), come l’infrarosso o 
il vicino infrarosso. Inoltre, i sensori posso¬ 
no rendere disponibili informazioni provenienti 
dall’esterno dello spettro EM, fornendo stimoli 
per la rilevazione dei movimenti e delle rotazio¬ 
ni, ad esempio con gli accelerometri e i giroscopi 
MEMS, unitamente alle informazioni sulla posi¬ 
zione fornite dai sistemi di navigazione satellitare 
(GNSS). I sistemi di visione embedded che effet¬ 
tuano la fusione dei dati di più sensori, come ad 
esempio quelli provenienti da diversi tipi di sen¬ 
sori, sono comunemente noti come sistemi sensor 
fusion eterogenei. I sistemi AR richiedono anche 
velocità di trama elevate, oltre alla capacità di 
effettuare l’analisi in tempo reale, fotogramma 
per fotogramma, per estrarre ed elaborare le in¬ 
formazioni contenute all’interno di ciascun foto¬ 
gramma. Fornire la capacità di elaborazione per 
raggiungere questi requisiti diventa un fattore 
decisivo nella scelta dei componenti (Fig. 3). 

I SoC Zynq -7000 o gli MPSoC Zynq UltraScale+ 
Interamente Programmabili sono usati per re¬ 
alizzare l’unità di elaborazione del sistema AR. 
Questi dispositivi sono essi stessi dei sistemi di 
elaborazione eterogenei che combinano processori 
ARM con logica programmabile ad alte presta¬ 
zioni. L’MPSoC Zynq UltraScale+, la generazio¬ 
ne successiva del SoC Zynq- 7000, prevede anche 



Fig. 2 - Esempio di occhiali intelligenti usati in un con¬ 
testo industriale 
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una GPU ARM Mali-400, e alcuni membri della 
famiglia contengono anche un encoder video sin¬ 
tetizzato su silicio che supporta lo standard H.265 
e HVEC. 

Questi dispositivi permettono al progettista in 
grado di segmentare l’architettura del sistema in 
modo ottimale, usando i processori per effettuare 
le analisi in tempo reale e trasferendo all’ecosiste¬ 
ma i compiti tradizionali del processore. La logica 
programmabile può essere usata per realizzare le 
interfacce dei sensori e per effettuare l’elaborazio¬ 
ne e ciò offre numerosi vantaggi, tra cui: 

• Esecuzione parallela di N sequenze di elabora¬ 
zione delle immagini, come richiesto dalle appli¬ 
cazioni. 

• Connettività Any to Any, la possibilità di de¬ 
finire qualsiasi sensore e di interfacciarsi con 
qualsiasi sensore, protocollo di comunicazione o 


standard di display, consentendo di ottenere la 
massima flessibilità e garantendo futuri percorsi 
di aggiornamento. 

Per eseguire la sequenza di elaborazione delle im¬ 
magini e gli algoritmi di sensor fusion, è possibile 
sfruttare la sintesi ad alto livello offerta da tool 
quali Vivado HLS e SDSoC, che dispongono di 
un’ampia gamma di librerie specializzate, com¬ 
preso il supporto a OpenCV. 

Per ridurre il time-to-market del sistema AR, è 
anche disponibile una serie di IP di terze parti che 
sono disponibili e sono stati sviluppati per l’AR e i 
sistemi di visione embedded, e nello specifico per 
la tecnologia Xilinx. 

Tra gli sviluppatori di questi blocchi IP si può an¬ 
noverare Xylon, che fornisce la gamma di core IP 
LogiBRICKS, che si integra rapidamente all’in¬ 
terno dell’ambiente di progettazione Vivado e 
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offre una funzionalità “drag&drop” che assicura 
l’operatività in tempi rapidi. Un altro sviluppato- 
re è Omnitek, che fornisce una serie di blocchi IP 
dedicati ad aspetti chiave richiesti dall’AR, come 
i blocchi RTW (Reai Time Warp) e di elaborazio¬ 
ne in 3D.I progettisti devono anche considerare 
gli aspetti unici dei sistemi AR. Non solo sono 
richieste delle interfacce verso le videocamere e 
i sensori, che osservano l’ambiente che circonda 
gli utenti ed eseguono gli algoritmi come richiesto 
dall’applicazione e dal caso d’uso. 

Essi devono anche essere in grado di seguire gli 
occhi dell’utente e determinare il loro sguardo e 
quindi la direzione verso cui stanno guardando. 
Per questo motivo vengono utilizzate ulteriori 
videocamere che osservano il volto dell’utente e 
fanno girare un algoritmo di inseguimento dell’oc¬ 
chio. Una volta eseguito, questo algoritmo consen¬ 
te al sistema AR di seguire lo sguardo degli utenti 
e di determinare il contenuto da inviare al display 
AR, consentendo un uso efficiente della banda e 
delle risorse di elaborazione. 

Tuttavia, l’esecuzione del rilevamento e dell’inse¬ 
guimento può essere in sé onerosa in termini di 
potenza di calcolo. 

La sfida della portabilità 

Gran parte dei sistemi AR sono anche portabili, 
privi di vincoli e in molti casi indossabili, come 
nel caso degli occhiali. In questo caso il problema 
è effettuare l’elaborazione richiesta all’interno di 
un ambiente soggetto a vincoli sui consumi. Le fa¬ 
miglie di dispositivi SoC Zynq e di MPSoC Zynq 
UltraScale+ offrono 
entrambe il miglior 
rapporto tra presta¬ 
zioni e consumi e di¬ 
spongono di ulteriori 
opzioni per ridurre ul¬ 
teriormente i consumi. 

I processori possono 
essere posti in modalità standby per essere riat¬ 
tivati da una delle numerose sorgenti fino ad ar¬ 
rivare allo spegnimento della metà del dispositivo 
in logica programmabile. Entrambe queste opzioni 
sono possibili quando il sistema AR rileva di non 
essere più in uso, a tutto vantaggio della durata 
della batteria. Durante il funzionamento del siste¬ 
ma AR, gli elementi del processore che non sono 
attualmente in uso possono essere disattivati at¬ 


traverso il clock gating per ridurre il consumo di 
potenza. 

Con l’elemento in logica programmabile, seguen¬ 
do semplici regole di progettazione, ad esempio 
facendo un uso efficiente delle macro sintetizzate 
su silicio, predisponendo con attenzione i segna¬ 
li di controllo e considerando la tecnica di clock 
gating intelligente per le regioni del dispositivo 
non richieste per il funzionamento, è possibile 
ottenere una soluzione caratterizzata da un’effi¬ 
cienza energetica molto alta. 


Per maggiori informazioni, visitate: 

http://www.xilinx.com/products/design- 

tools/embedded-vision-zone.html 


Applicazioni in campo medicale 

Numerose applicazioni di AR, ad esempio la con¬ 
divisione dei referti medici dei pazienti o la condi¬ 
visione dei dati di fabbrica, richiedono un livello 
elevato di sicurezza sia nel campo della Sicurezza 
delle Informazioni (IA), sia nel campo della Pro¬ 
tezione dalle Minacce (TP), specialmente perché i 
sistemi AR saranno altamente mobili e potrebbe¬ 
ro essere smarriti. 

La sicurezza delle informazioni richiede che le in¬ 
formazioni archiviate nel sistema siano garanti¬ 
te, assieme alle informazioni ricevute e trasmesse 
dal sistema. 

Va da sé che per un ambiente completo di Intel¬ 
ligenza Artificiale è necessario ricorrere alle fun¬ 
zionalità di avvio sicuro di Zynq, che consentono 
l’uso della cifratura ed effettuano la verifica usan¬ 
do la decifratura AES e la verifica HMAC e RSA. 
Una volta che il dispositivo è correttamente con¬ 
figurato ed è operativo, gli sviluppatori possono 
usare ARM Trust Zone e gli Hypervisor per im¬ 
plementare un am¬ 
biente ortogonale, 
che è sicuro e im¬ 
pedisce gli accessi 
da parte di altri. 
Riguardo alla pro¬ 
tezione dalle minac¬ 
ce, è possibile usare 
l’XADC integrato nel sistema per monitorare le 
tensioni di alimentazione, le correnti e le tempe¬ 
rature, allo scopo di individuare qualsiasi tentati¬ 
vo di manomissione del sistema AR. 

Qualora si verificassero questi eventi, il disposi¬ 
tivo Zynq dispone di numerose opzioni, dal blocco 
del tentativo alla cancellazione dei dati sicuri e 
impedisce al sistema AR di connettersi di nuovo 
all’infrastruttura di supporto. 
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L o scopo di Industry 4.0 è connettere in rete 
in maniera “intelligente” qualsiasi dispositivo o 
apparecchiatura che formano la catena di un pro¬ 
cesso. Di conseguenza, tutte le fasi, fino ai singoli 
sotto-processi, dovrebbero essere visibili in modo 
trasparente in modo da poter essere analizza¬ 
ti in dettaglio. L’obiettivo finale è controllare i 
processi in maniera completamente automatizzata 
e ottimizzata al fine di introdurre sul mercato 
prodotti e servizi nel modo più efficace possibile. 
Un forno ad esempio, comunica in modo più o 
meno diretto con il mulino in modo da pianificare 
la quantità di farina necessaria affinché lo stabili¬ 
mento possa produrre più pane. 

Per conseguire tale finalità i programmi che girano 
sui computer richiedono il maggior numero possi¬ 
bile di dati significativi. Utilizzando tali dati, al¬ 
goritmi complessi sono in grado di calcolare il pro¬ 
cesso ottimale, che potrebbe essere considerato a 
prima vista inutilmente complicato e persino illogi¬ 
co per gli essere umani (come ad esempio il random 
Storage) ma che invece contribuisce a migliorare 
sensibilmente la produzione. I dati fondamentali, 
idealmente, sono acquisiti direttamente alla fonte 
e trasmessi - attraverso Internet o una rete intra¬ 
net — a un server che raccoglie tutte le informazio¬ 
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Per la più recente versione di questo 
computer implementato su una sola 
scheda di dimensioni inferiori 
a quelle di una carta di credito 
in origine ideato per applicazioni 
nei settori della didattica viene 
garantita la disponibilità 
per un periodo di 6 anni 


ni disponibili (Big Data) e cerca di sfruttarle nel 
modo migliore possibile. Si tratta in altre parole 
dell’inizio dell’era dell’IoT (Internet of Things). 

Il problema del supporto 

Affinché i dispositivi diventino più “intelligenti”, 
è necessario dotarli di un “cervello” sotto forma 
di un microcontrollore. Il problema effettivo non è 
quello di individuare un microcontrollore in grado 
di assolvere tale compito: i principali produttori 
asiatici introducono nuovi modelli su base giorna¬ 
liera. Il problema reale è rappresentato dal fatto 
che i produttori di medie dimensioni che realizzano 
prodotti di nicchia per i quali non sono quindi pre¬ 
visti elevati volumi di produzione, non ottengono 
un supporto adeguato da parte dei costruttori di 
chip. Ovviamente è possibile acquistare i compo¬ 
nenti, ma spesso le prime carenze si manifestano 
già a livello di documentazione: le descrizioni re¬ 
lativi ai registri sono solitamente molto scarse, se 
non addirittura inesistenti. Nel caso più fortunato 
è possibile contattare un FAE del produttore che 
può inviare per E-Mail i valori del registro; ciò per¬ 
mette di risolvere il problema contingente ma in 
ogni caso non è possibile ottenere la documentazio¬ 
ne corrispondente. Alcune volte l’utilizzatore deve 
impostare registri che non vengono menzionati 
in alcun documento. Il problema potrebbe quindi 
essere di questo tipo: a prima vista Oxll potrebbe 
risolvere il problema, anche se forse 0x12 risulte¬ 
rebbe più efficace. 

Nel caso di aziende di grandi dimensioni, per le 
quali i volumi sono molto elevati, un approccio 
come quello sopra descritto potrebbe essere quello 
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giusto. Nel momento in cui un prodotto è in fase di 
sviluppo, il FAE del produttore di chip garantisce 
il necessario supporto, quindi il prodotto entra in 
produzione e viene venduto in milioni di pezzi pri¬ 
ma che il successore venga progettato e commercia¬ 
lizzato allo stesso modo. L’aspetto più importante, 
in questo caso, è il prezzo del chip che deve risul¬ 
tare il più basso possibile. A questo punto si provi 
a considerare cosa succede nel caso in cui fornitori 
di dimensioni inferiori vogliono offrire parecchie 
versioni di una piattaforma. Se i chip rappresenta¬ 
no la base di un modulo flessibile, gli sviluppatori 


devono conoscere le potenzialità dei componenti 
a fondo al fine di implementare nuovi requisiti in 
tempi brevi. I progetti industriali di aziende di me¬ 
die dimensioni possono prevedere nella fase inizia¬ 
le alcune centinaia di pezzi, garantendo comunque 
buoni profitti. In ogni caso, il fatto di dover a volte 
discutere per un paio di settimane con un FAE può 
risultare frustrante per gli sviluppatori. 

Spesso il “collo di bottiglia” non è dunque rappre¬ 
sentato dalla formazione o dalle competenze dei 
progettisti, ma dalle ridotte possibilità di accesso 
a chip ben documentati. Ovviamente, parte dello 
sviluppo può essere implementato in modo auto¬ 
nomo ricorrendo a tecniche di reverse engineering, 


ma ciò va a discapito del time to market. Anche 
un’alternativa di tipo discreto, realizzata a partire 
da componenti noti e collaudati, spesso non rap¬ 
presenta una valida alternativa a causa del costo 
decisamente superiore. 

Dalle aule scolastiche alllndustria 

Una possibile soluzione al problema appena espo¬ 
sto può provenire da un settore inusuale, quello 
della didattica. RaspberryPi, un computer ideato 
per applicazioni nei settori della didattica (allo 
scopo di stimolare l’insegnamento dell’informati¬ 
ca e della programmazione 
nelle scuole) ha di recen¬ 
te fatto il suo ingresso nel 
mondo industriale. Per 
l’ultima versione di questa 
piattaforma, denominata 
“Computer Module 3” o più 
sinteticamente CM3, viene 
garantita la disponibilità 
per un periodo di 6 anni. 
Tutti gli utenti che giudica¬ 
vano insufficiente la poten¬ 
za di elaborazione offerta 
dai precedenti modelli di 
RaspberryPi saranno pia¬ 
cevolmente sorpresi dalle 
prestazioni offerte da CM3. 
Esso garantisce una po¬ 
tenza di elaborazione suf¬ 
ficiente a soddisfare le esi¬ 
genze delle applicazioni più 
impegnative. Grazie alle 
numerose interfacce dispo¬ 
nibili, l’hardware garantisce un’elevata flessibilità. 
Il sistema operativo spesso utilizzato è Raspbian, 
una versione basata su Debian (una distribuzione 
di Linux) esplicitamente adattata per la CPU di 
RaspberryPi. Fin dall’introduzione del primo mo¬ 
dulo RaspberryPi, tutti i modelli sono compatibi¬ 
li e su tutte le versioni gira il medesimo sistema 
operativo. Grazie al supporto per Windows 10 IoT 
o Android Things, gli utenti hanno a disposizione 
una piattaforma efficiente che permette di avviare 

10 sviluppo dei loro progetti in tempi brevi. 

11 vantaggio principale, in ogni caso, è rappre¬ 
sentato dal supporto della community: specifiche 
e documentazione della piattaforma sono estre- 



Fig. 1 - Artista-IoT, il più recente controllore TFT realizzato da Distec, è 
una BaseBoard da utilizzare con la più recente generazione del Compute 
Module Raspberry CCM3) 
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mamente dettagliate, mentre il software è di tipo 
open source. Per quasi qualsiasi tipo di problema, è 
possibile individuare una soluzione all’interno dei 
vari forum o trovare qualcuno che possa fornire un 
valido ausilio in tempi brevi. 

Una caratteristica di indubbio rilievo del “Compu- 
te Module” è la possibilità di inserirlo nello zoccolo 
di una scheda base (BaseBoard) in modo del tutto 
analogo a quello che av¬ 
viene per un modulo di 
memoria RAM. Ciò con¬ 
sente agli utenti di svi¬ 
luppare le loro piattafor¬ 
me senza dover ricorrere 
ad alcun tipo di cablag¬ 
gio. Ciò non solo contri¬ 
buisce a ridurre i tempi di produzione, ma anche 
ad attenuare le problematiche EMI e a snellire il 
processo di certificazione. 

Sono già disponibili numerose soluzioni “intelli¬ 
genti” standard: utilizzando ad esempio uno scaler 
(in pratica un chip di conversione) sulla baseBo- 
ard è possibile controllare praticamente tutti i più 
diffusi display TFT in modo semplice e flessibile 
direttamente attraverso l’interfaccia LVDS senza 
ricorrere ad alcun hardware aggiuntivo. 

L’aspetto prioritario non è semplicemente collega¬ 
re un display, bensì rendere disponibili funziona¬ 
lità specifiche: la modalità DICOM Preset per ap¬ 


plicazioni medicali, le calibrazioni dei colori utile 
in applicazioni marittime, la correzione gamma e 
molte altre possono essere implementate con estre¬ 
ma facilità. 

La retroilluminazione dell’LCD può essere control¬ 
lata automaticamente mediante un sensori di luce 
ambiente o direttamente attraverso un display on- 
screen con una tastiera separata. 

Le possibilità offerte da 
questa piattaforma van¬ 
no molto al di là di quel¬ 
le originali, che appunto 
prevedevano un utilizzo 
di RaspberryPi essenzial¬ 
mente in campo didattico. 
Ora, con la nuova versio¬ 
ne, questo computer su scheda singola rappresenta 
una valida alternativa per le aziende di piccole-me- 
die dimensioni che vogliono cogliere le opportunità 
offerte da Industry 4.0 e Internet of Things. 
Aziende come Data Display Group sono in grado 
di offrire prodotti e servizi innovativi finalizzati a 
semplificare l’integrazione nelle singole applicazio¬ 
ni individuali e di sfruttare al meglio le possibilità 
offerte da RaspberryPi. 

Starter kit di tipo plug-and-play già pronti all’uso 
semplificano l’avvio dei progetti e consentono agli 
sviluppatori di completare i loro design in tempi 
brevi. 


Le linee guida di Raspberry sono 
disponibili al seguente indirizzo: 
https://www.raspberrypi.org/ 
trademark-rules/ 
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PC/104: 
uno standard 
in continua 
evoluzione 


Uno degli standard più longevi per 
l’elettronica embedded è certamente 
quello PC/104. Questo fattore di 
forma, infatti, è presente da almeno 
tre decenni, si è evoluto in diverse 
varianti, ed è ancora utilizzato e 
apprezzato per molte applicazioni 


Francesco Ferrari 


l motivi di questo indubbio successo sono diversi, 
primo fra tutti il lavoro fatto negli anni dal Consor¬ 
zio, costituitosi nel 1992 (va precisato che le schede 
PC/104 sono però presenti sul mercato dal 1987), 
che ha saputo fare le scelte corrette con un mix 
equilibrato fra l’introduzione di elementi innovativi 
e la conservazione della compatibilità. Il ruolo del 
Consorzio, che ha esordito con 12 aziende ed è cre¬ 
sciuto sostanzialmente nel corso degli anni, è stato 
infatti determinante, perché ha saputo non soltanto 
introdurre novità come per esempio il ricorso a bus 
più performanti per le periferiche, ma anche perché 
ha tenuto conto della backward compatibility nei 
vari passaggi alle nuove revisioni dello standard. 
Dal punto di vista tecnico, uno dei motivi principali 
del successo di questo fattore di forma è sicuramen¬ 
te la stackability, la possibilità cioè di impilare più 



Fig. 1 - I diversi tipi di formati 
e evoluzioni del PC/104 



Fig. 2 - Esempio di stack con schede PCIe/1Q4, 
PCI/104-Express e PCI-104. In questa configura¬ 
zione i connettori A e PCIe/104 possono essere 
sia Type 1 sia TypeS (Fonte: Consorzio PC 104] 


schede una sull’altra, che favorisce aspetti come la 
scalabilità delle soluzioni e gli upgrade, assicuran¬ 
do una notevole versatilità ai prodotti. Partendo 
da una base comune, infatti, si possono realizzare 
facilmente numerose varianti, a seconda delle spe¬ 
cifiche esigenze oppure implementare nuove tecno¬ 
logie su sistemi esistenti. 

Grazie alla stackability, inoltre, si possono ottenere 
sistemi compatti e robusti, particolarmente resi¬ 
stenti a urti e vibrazioni, quindi molto interessanti 
per svariate applicazioni embedded dove servono 
sistemi rugged che richiedono ridotti tempi di pro¬ 
gettazione e costi contenuti e si vogliono evitare so¬ 
luzioni di tipo backplane. 

Lo standard PC/104, inoltre, non definisce soltanto 
il fattore di forma, come per esempio l’EBX, ma spe¬ 
cifica anche le caratteristiche del bus. 
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Viper EBX-38 single board computer 


Uno dei più recenti prodotti basati su PC/104 è l’SBC [single board computer) Viper realizzato da Versalogic. 
Questo SBC combina la piattaforma Bay Trail di Intel con l'interfaccia PC/104-Plus, permettendo di semplifica¬ 
re l’upgrade di sistemi esistenti con i processori Atom di quarta 
generazione. Oltre a preservare le espansioni plug-in esistenti, 
questa soluzione aggiunge una serie di interfacce di I/O di nuova 
generazione, come per esempio quelle USB 3.0, socket di espan¬ 
sione mini PCIe e chip TPM. Il single board computer utilizza i 
processori Atom E3800 con frequenze di clock fino a 1,9 GHz e 
in versione single core, dual core e quad core. La scheda è rea¬ 
lizzata con il fattore di forma EBX e comprende connettori legacy 
ISA e PCI per interfacciarsi direttamente con le schede di espan¬ 
sione PC/104-Plus. Come altri prodotti, la scheda Viper è stata 
progettata per supportare le applicazioni OEM che richiedono 
affidabilità e disponibilità sul lungo termine. Oltre alla garanzia di 

cinque anni, infatti, Versalogic assicura una disponibilità minima off-the-shelf per cinque anni. 



Questa scheda SBC di Versalogic è 
basata sulla piattaforma BayTrail di 
Intel 


Per quanto riguarda i passaggi più importanti, lo 
standard PC/104 nasce con l’impiego del bus ISA a 
4,77 MHz, ma nel 1997 arrivò il passaggio allo stan¬ 
dard PCI a 32 bit e 33 MHz, pur conservando l’origi¬ 
nale architettura ISA. Una versione caratterizzata 
dal solo PCI, il PCI-104, fu aggiunta alle specifiche 
nel 2003. Un’altra tappa dello sviluppo di questo 
standard è costituito dal fattore di forma EPIC, nel 
2005, con il suo supporto per PC/104 e PC/104-Plus. 
Uno dei passaggi più importanti nell’evoluzione 
dello standard comunque è stata l’adozione del bus 


PCI Express (PCIe), avvenuta nel 2008, con l’intro¬ 
duzione di PCI/104-Express e PCIe/104, con il Type 
2 introdotto nel 2010. 

La più recente evoluzione è rappresentata da One- 
Bank, adottata a gennaio 2014. Questa opzione per 
le specifiche PCI/104-Express e PCIe/104 revisio¬ 
ne 3.0 utilizza un piccolo connettore a basso costo 
compatibile con il connettore full size PCIe/104. In 
pratica, l’inserimento del connettore OneBank per¬ 
mette di ridurre lo spazio dei connettori standard 
PCIe/104. Nel bus PCIe/104 standard sono previsti 


SBC rugged 

OXY5737A è un SBC rugged di Perfectron formato EBX basato 
sui processori Intel Core di quarta generazione, quelli con il nome 
in codice Haswell. I processori utilizzati sono i Core i7 4700EQ 
con frequenze di clock fino a 3,4 GHz mentre il chipset è l'Intel 
QM87. La scheda è stackable con le espansioni PCIe/104 e FPE e 
onboard ci sono fino a 8 GB di XR-DIMM e pSSD [JEDEC MO-276). 

OXY5737A ha i principali componenti saldati direttamente sulla 
scheda, in modo da eliminare i rischi di inconvenienti derivanti da 
I urti e vibrazioni e la gamma di temperature supportate va da -40 
°C a 85 °C. La combinazione fra i componenti critici direttamente 
saldati onboard e le connessioni PCIe/104 permettono di soddi¬ 
sfare i requisiti dello standard MIL-STD 81OG. La dotazione di I/O 
è ampia e assicura una buona flessibilità di configurazione ai progettisti per soddisfare le necessità di diverse 
applicazioni embedded. Fra queste, c’è la possibilità di collegare più display grazie alle connessione DVI-I e DP 
con due canali LVDS a 24 bit. Tra le possibilità di connessione c’è anche uno slot per SIM per la connettività 
3,5G.I settori di applicazione per questo SBC sono quelli della Difesa, aviazione e ferroviario. 
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Perfectron ha scelto il formato EBX 
per il suo SBC rugged OXY5737A 
che adotta accorgimenti come la 
saldatura diretta sulla board dei 
principali componenti per aumenta¬ 
re la resistenza a urti e vibrazioni 
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Le alternative di b-plus 


Un altro esempio di scheda basata su PC/104-Plus è la PC104Board 
DX3 di b-plus, che costituisce una interessante alternativa ai prodotti 
basati su CPU LX800. Questa board industriale è basata su processore 
DM&P Vortex DX3 con una frequenza di clock di 1 GHz e può usare fino 
a 2 GB di memoria di tipo DDR3 direttamente saldata. 

Per quanto riguarda la dotazione hardware, la scheda dispone di una se¬ 
rie di interfacce legacy, compreso il supporto nativo ISA, PCI, LPT, COM, 
PS/2 e Fast Ethernet. Per le memorie di massa è disponibile il supporto 
SATA e per due schede SD o PATA per i dispositivi di boot. 

Per la visualizzazione sono supportati due display indipendenti VGA e 
LVDS con risoluzione fino a 1920x1440. Fra le altre caratteristiche della 
scheda c’è la Long Term availability, 



PC104Board DX3 è una so¬ 
luzione di b-plus idonea a so¬ 
stituire le schede PC/104- 
Plus basate sui processori 
LXSQQ 


Il mission computer Parvus DuraCOR 80-41 
di Curtiss Wright 


Per applicazioni nel settore militare, Curtiss Wright Oefense Solutions ha 
recentemente presentato Parvus OuraCOR 80-41. Si tratta di un compu¬ 
ter rugged per missioni tattiche proposto come Commercial Off thè Shelf 
[COTS) e basato sui processori Intel Core di quarta generazione [Haswell). 
Oltre alle CPU Core i7 a 2,4 GHz e l’architettura di bus PCIe/104 questi 
computer dispongono di 16 GB di memorie di tipo DDR3 con ECC, la GPU 
HD4600, signal processing AVX, mentre per l’I/O sono previste due porte 
Gigabit Ethernet, due USB 3.0, quattro USB 2.0, cinque porte COM, 8 DIO, 
due slot MiniCard PCIe e sono supportati fino a tre display indipendenti. 
[VGA, due HDMI/DVI/DP). Per le memorie di massa si possono usare fino 
a due SSO mSATA. Il PCIe/104 supporta ulteriori schede di espansione per 
I/O o grafica. Le applicazioni per questo computer spaziano da quelli per 
veicoli, aerei o terrestri con e senza pilota, ai sensori. Le unità rispondono 
ai requisiti degli standard MIL-STD- 81OG, MIL-STD-461F, MIL-STD-1275D, 
MIL-STD-704F e RTCA/DO- 160G. 



Questo computer rugged 
per applicazioni militari di 
Curtiss Wright si basa 
sulle potenti CPU Core Y7 
di Intel della generazione 
Haswell 


connettori a tre banchi con 152 pin, sia per il Type 
1, sia per il Type2. Nel connettore OneBank sono 
stati rimossi due dei tre banchi, ottenendo un con¬ 
nettore a 52 pin che ospita però gli stessi quattro 
link xl PCI Express, due USB 2.0, alimentazione 
ATX e segnali di controllo, standby +5V, Power on, 
Power good, alimentazione a +3,3V e +5V a cor¬ 
rente ridotta. In questo modo i progettisti hanno a 
disposizione una quantità maggiore di spazio sulle 
schede per componenti aggiuntivi oppure per ridur¬ 
re i costi. 

Per gli sviluppi futuri, l’orientamento indica la ten¬ 
denza verso un miglioramento delle performance 
del bus per adeguarlo alle necessità che si presen¬ 
teranno. Attualmente, PC/104 implementa la ter- 
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za generazione di PCIe che offre una larghezza di 
banda di 8 Gbps, sufficiente, per ora, per la maggior 
parte delle applicazioni. Visto che l’evoluzione co¬ 
munque richiederà maggiori prestazioni, la quarta 
generazione offrirà una larghezza di banda di 16 
Gbps, e il passaggio successivo è verso i 28 Gbps. 
Più in generale, l’architettura stackable PC/104 è 
uno dei pochi standard che gli OEM possono real¬ 
mente utilizzare per le loro soluzioni senza dover ri¬ 
correre a personalizzazioni costose e pericolose per 
ottenere funzionalità anche particolarmente com¬ 
plesse. La versatilità degli aggiornamenti, inoltre, 
permette di realizzare soluzioni dimensionate con 
precisione senza praticamente dover intervenire, 
neppure dal punto di vista del software. 
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Hardware e 
software open 
source in aiuto 
ai progetti loT 


Le sfide di sviluppo nella 
prototipazione delle complesse 
applicazioni Internet of Things 
spianano la strada a standard 
e tecnologie ‘aperte’ 



Giorgio Fusari 


D 

■ erché oggi il paradigma di sviluppo open 
source, nella sua accezione più ampia, comprenden¬ 
te hardware e software, può essere 
la risposta alle esigenze delle azien¬ 
de che vogliono ridurre tempi e costi 
del ciclo di design, per non perdere 
opportunità commerciali, e massi¬ 
mizzare il ritorno dell’investimento 
sui progetti Internet of Things (IoT)? 

Per evidenziare i vantaggi, occorre 
prima analizzare le sfide introdotte 
dalla diffusione dei progetti IoT. 

Per i molti benefici che prometto¬ 
no di portare nella conduzione di 
un’azienda in molteplici settori in¬ 
dustriali, oggi, le applicazioni IoT 
attraggono di certo in modo crescen¬ 
te molte organizzazioni. I progetti, 
però, risultano in genere complessi 
da realizzare, a causa del numero, 
e della notevole eterogeneità, dei 
dispositivi, interfacce, sistemi e 
connessioni che fanno parte dell’ap¬ 
plicazione. I de vice devono poter 
interoperare tra loro e con i sistemi 
di back-end in maniera fluida, ed 
essere amministrati con efficienza 
nel tempo. 


Inoltre, in fase di sviluppo di un’applicazione IoT, 
non sempre gli ingegneri hanno le idee chiare su 
come realizzarla e su quello che dovrà fare. Di con¬ 
seguenza, capita spesso di partire con la creazione 
di un prototipo, di cui si scelgono i componenti, si 
sviluppa il codice, si sottopone a test il funziona¬ 
mento, e poi di constatare che nella soluzione re¬ 
alizzata alcuni componenti, o la tecnologia di con- 
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Eurotech: “Open source ideale nella fase di 
‘proof of concept ” 1 



L’open source è una scelta di campo che Eurotech ha fatto già molti anni or sono, sin da quando, nel 
1999, assieme a IBM, sviluppò il protocollo MQTT (message queuing telemetry transport], poi rilasciato 
in versione open source attraverso l’Eclipse Paho Project, e oggi divenuto il protocollo più utilizzato in 
ambito loT. Lo spiega Giuseppe Surace, chief product & marketing officer di Eurotech, sottolineando che 
l'ambito loT prende vita da un ecosistema di fornitori e operatori molto complesso, e che gli sviluppatori 
di applicazioni loT possono servirsi di ‘building blocks’ open source come MQTT, per evitare gli elevati costi 
di prototipazione derivanti dall'uso di tecnologie proprietarie, ed anche le condizioni di ‘vendor lock-in’ che 
esse possono determinare. Però avverte: “L'uso dell’open source per implementare soluzioni loT richiede 
alle aziende anche la costruzione di competenze al proprio interno, per gestire ed aggiornare la soluzione. 
Inoltre, la tecnologia open source spesso si limita a fornire la piattaforma iniziale, da cui l’utente azien¬ 
dale parte per costruire la soluzione che andrà effettivamente in produzione’’. Nel caso di Eurotech, lo 
sviluppatore ha la possibilità di abbattere i costi di prototipazione utilizzando la versione open source della 
piattaforma loT del vendor, resa disponibile attraverso Eclipse Kapua. Per la componente elettronica si 
può tranquillamente adottare anche un ‘open hardware’ come Arduino, dopodiché il passo successivo è 
l’implementazione del prototipo e il test del primo ‘proof of concept’ (PoC), per verificare la fattibilità del 
progetto. 

A questo punto, spiega Surace, se è soddisfatta del risultato del test della soluzione loT, l’azienda utente 
può decidere di passare alla sua implementazione in produzione, scegliendo di acquisire le piattaforme 
commerciali Everyware Cloud e ESF con relative licenze, assieme a cui Eurotech fornisce consulenza e 
supporto. 

Essendo basate su open source, queste piattaforme sono compatibili, gestibili nel tempo e in grado di 
comunicare con il resto dell’ecosistema loT, e il loro deployment potrà avvenire su cloud pubblici, come 
AWS [Amazon Web Services) o Microsoft Azure, piuttosto che on-premise, su macchine server o cloud 
privati dell’azienda utente. Ma cosa cambia rispetto alla versione rilasciata dalla comunità? Il valore che 
le piattaforme in versione commerciale aggiungono si misura, ad esempio, nell’integrazione di funzionalità 
evolute di sicurezza, precisa Surace. Un discorso analogo, aggiunge, vale per l’hardware open source, per¬ 
ché schede come Arduino, pur essendo adatte allo scopo in fase di prototipazione, non sono ‘ruggedized’, 
cioè progettate per resistere a condizioni severe di shock, vibrazioni, polvere, umidità che si verificano 
negli ambienti industriali e professionali; inoltre possono non integrare tutte le periferiche e funzionalità 
necessarie in questi contesti. Anche sul piano dell’hardware, conclude Surace, Eurotech è in grado di 
fornire gateway loT a costo contenuto, ma già dotati di un case robusto e prestazioni di livello industriale. 
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Red Hat: “L’hardware? 

Sarà sempre più ( software-defined ,,> 


I sistemi elettronici ed embedded sono hardware, ma la componente software, e il modello open source, 
emergono in primo piano nella progettazione delle applicazioni digitali di ultima generazione. “I ruolo del 
software sta diventando sempre più importante in tutti i dispositivi digitali - commenta Danilo Maggi, mar¬ 
keting manager di Red Hat Italia Oggi si tende sempre più a sostituire, per quanto possibile, i dispositivi 
hardware con soluzioni ‘software-defined’, perché queste ultime sono molto più economiche, controllabili e 
programmabili. In questo scenario, l’open source riveste un ruolo fondamentale per le sue capacità intrin¬ 
seche di standardizzazione, apertura e innovazione». 

La collaborazione con Eurotech nei progetti Eclipse Kapua e Kura, dell’Eclipse loT Industry Working Group, 
comprende i gateway loT del vendor. “Recentemente, Eurotech ha presentato ReliaGATE 20-26, un gate- 
way basato su software Red Hat, la cui funzione è portare verso la periferia delle reti la parte di controllo 
dei device/sensori sul campo e di prima elaborazione dei dati. In questo modo si riduce il traffico di infor¬ 
mazioni verso il centro della rete, e alcune funzioni di controllo e automazione possono essere eseguite 
in tempo quasi reale, data la prossimità con i device periferici. La loT è, di fatto, una nuova rivoluzione 
tecnologica che seguiamo con grande attenzione, perché apre nuovi scenari di comunicazione, al tempo 
stesso più efficienti e performanti. La nostra collaborazione con Eurotech va nel senso di fornire soluzioni 
dedicate, capaci di rispondere a necessità di comunicazione previste in forte crescita nei prossimi anni, 
praticamente in ogni ambito di mercato”. Maggi esprime un giudizio positivo anche sul ruolo dell’hardware 
open source in campo elettronico. “Il modello di sviluppo comunitario, tipico delle soluzioni open source, 
ha consentito, fino ad oggi soprattutto nel software, di portare innovazione a ogni livello. Questo modello 
oggi è stato esportato ed utilizzato in aree diverse tra cui anche l'organizzazione aziendale”. Progetti come 
Arduino, conclude Maggi, porteranno grossi benefici al settore dei sistemi elettronici ed embedded, un po’ 
come già avvenuto neirambito del software. 


nessione, danno problemi, non operano in modo 
corretto, o secondo le specifiche prefissate. A questo 
punto, occorre abbandonare il progetto originario, 
e ricominciare daccapo, ripartendo con un secon¬ 
do tentativo, che però richiede altri investimenti 
di tempo e denaro, perché significa dover fare una 
nuova scelta di differenti componenti hardware, 
tecnologie, connettori, software proprietario con 
relative licenze, o sviluppare altro codice. Si rischia 
anche di perdere la finestra temporale di corretto 
‘time-to-market’ per il lancio dell’applicazione, e di 
veder andare in fumo opportunità di business. 

Seguire gli standard 

Non esiste una modalità univoca di semplificare 
lo sviluppo dei progetti IoT e migliorare la loro in- 
teroperabilità. Ad esempio, una via percorribile è 
perseguire una politica di metodica adozione di tec¬ 
nologie standard, che consentano agli sviluppatori 
delle applicazioni IoT una maggior flessibilità, e un 
maggior spazio di manovra, nella selezione dei vari 
componenti, provenienti da differenti vendor, che 
vanno a formare la soluzione specifica. 


L’adozione di tecnologie standard favorisce un mag¬ 
gior grado di innovazione, e porta anche maggior 
efficienza nella struttura dei costi di sviluppo del¬ 
le soluzioni. In questa direzione va, ad esempio, la 
creazione di consorzi di aziende del settore come 
oneM2M. Questo consorzio promuove gli standard 
per il mondo M2M (machine-to-machine) e la IoT, e il 
suo obiettivo è sviluppare specifiche tecniche in gra¬ 
do di indirizzare l’esigenza progettuale di disporre 
di un framework software di servizi M2M comune, 
prontamente integrabile all’interno di diversi prodot¬ 
ti hardware e software, e di costituire la fondazione 
per connettere la moltitudine di dispositivi IoT sul 
campo con gli application server M2M distribuiti sul 
territorio. Un obiettivo chiave di oneM2M è coinvol¬ 
gere in modo attivo organizzazioni provenienti da 
vari domini di business legati al settore M2M, come 
la telematica e il trasporto intelligente, la Sanità, le 
utility, l’automazione industriale, le case intelligenti. 

La via open source 

Un altro percorso possibile per migrare verso la 
creazione e adozione di tecnologie standard è in- 
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traprendere il modello di sviluppo open source, un 
paradigma che si è consolidato da tempo nel mon¬ 
do del software, e dei computer e server nei data 
center, ma che sempre più, negli ultimi anni, sta 
avendo successo anche nel dominio dell’hardware 
e dell’elettronica embedded, grazie alla diffusione 
di schede di prototipazione come Arduino. I vantag¬ 
gi derivanti dalla 
formazione di una 
comunità di svi¬ 
luppatori, e di un 
ecosistema di for¬ 
nitori hardware e 
software impron¬ 
tato al paradigma 
open source, risie¬ 
dono nella messa 
a disposizione di 
specifiche, inter¬ 
facce di comuni¬ 
cazione, referen- 
ce design, e altri 
componenti ed 
elementi di pro¬ 
gettazione comuni, che possono essere riutilizzati, 
supportati, e aggiornati nel tempo, da una colletti¬ 
vità di soggetti, che nel settore lavorano in maniera 
coordinata per un obiettivo condiviso. Un esempio 
nel campo dell’hardware open, che abbiamo già ci¬ 
tato in un precedente articolo, è l’iniziativa Project 
MangOH, annunciata nel 2015 e posizionata nel 
settore come una nuova categoria di piattaforme 
hardware open source. Queste ultime sono costi¬ 
tuite da componenti di categoria ‘industrial-grade’, 
per consentire con maggior facilità la conversione 
dei prototipi in prodotti commerciali. In aggiunta, 
dichiara, Project MangOH, il 90% del prototipo è 
fornito ‘out-of-the-box’, ed è subito utilizzabile per 
creare e personalizzare la propria applicazione IoT. 

Aprire il codice per la IoT 

Dalla prospettiva di chi fornisce la tecnologia, il 
modello open source va di certo valutato caso per 
caso nella sua convenienza, ma occorre anche con¬ 
siderare che scegliendo, ad esempio, di rendere 
disponibile sul mercato il proprio software — tutto 
o in parte - attraverso una licenza open source, i 
vendor di tecnologia hanno comunque la possibili¬ 
tà di ricavare un profitto: molti utenti e sviluppa¬ 


tori possono essere infatti interessati a pagare per 
ottenere servizi di supporto tecnico, consulenza e 
integrazione per l’applicazione che stanno realiz¬ 
zando. 

In aggiunta, il paradigma open source può esse¬ 
re usato, come una sorta di grimaldello, o ‘cavallo 
di Troia’, per far conoscere e apprezzare la pro¬ 
pria tecnologia, penetrando in nuovi segmenti di 
mercato, o espandendo la presenza commerciale 
in un dato settore. Un buon esempio può essere 
la collaborazione tra Red Hat ed Eurotech, che 
nel 2016, nell’ambito della Eclipse Foundation, 
hanno annunciato un progetto open source di 
piattaforma cloud per soluzioni IoT ‘end-to-end’, 
mirante a gestire i dispositivi IoT nell’intero ciclo 
di vita, dalla connettività, alla gestione delle ap¬ 
plicazioni, alle configurazioni. L’iniziativa si basa 
sui progetti Eclipse Kapua ed Eclipse Kura, ap¬ 
partenenti alla comunità di sviluppo open source 
Eclipse IoT. 

In sintesi, Kapua è una piattaforma d’integrazio¬ 
ne modulare per dispositivi IoT e sensori intelli¬ 
genti, finalizzata a connettere la tecnologia OT 
(operational technology) con quella IT (informa- 
tion technology), e si concentra su una completa 
gestione dei nodi IoT nella rete periferica (edge), 
includendo appunto connettività, configurazione e 
ciclo di vita delle applicazioni. 

Consente inoltre di aggregare flussi di dati in tem¬ 
po reale dalla periferia, archiviarli o instradarli 
verso sistemi e applicazioni IT aziendali. Eclipse 
Kura, invece, è il middleware che fornisce la piat¬ 
taforma per costruire gateway IoT. Nell’ambito di 
Kapua, lo scorso ottobre, Eurotech, in collaborazio¬ 
ne con Red Hat, ha rilasciato il primo codice sor¬ 
gente aperto della propria piattaforma Everyware 
Cloud per applicazioni IoT, rilascio già peraltro 
preceduto da quello di Everyware Software Fra- 
mework (ESF), sotto il progetto Kura. Nella loro 
collaborazione, Eurotech e Red Hat condividono 
le attività di sviluppo, validazione, collaborazione 
con altri player, e integrazione con altri progetti 
open source chiave nell’area IoT, come Apache 
Carnei, ActiveMQ, Drools. L’obiettivo chiave del 
progetto è elargire a utenti finali e sviluppatori di 
applicazioni IoT una piattaforma open source che 
consenta loro di evitare i vincoli delle costose ap¬ 
plicazioni proprietarie, attraverso l’uso e riuso di 
componenti creati nell’ambito della comunità. 


u m h 


m 



Danilo Maggi, marketing 
manager di Red Hat Italia 
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Backplane 
e connettori 


Lucio Pel lizzati 


11 backplane è la spina dorsale delle schede 
VPX (VITA 46) che compongono quasi tutti i mo¬ 
derni sistemi di elaborazione per le applicazioni 
embedded dove occorre garantire la massima affi¬ 
dabilità di prestazioni insieme alla miglior versa¬ 
tilità possibile soprattutto in termini di scalabili- 
tà. Negli attuali backplane non possono mancare 
le interfacce ad alta velocità Gigabit Ethernet, 
PCI Express e Sata ma va tenuto presente che si 
tratta di collegamenti punto-punto anzi “slot-to- 
slot” dovè importante che i backplane non intro¬ 
ducano alcun rallentamento o perdita di fedeltà 
alle forme d’onda dei segnali che transitano con 
bande di frequenza estremamente alte. 

Uno dei problemi tipici dei backplane è l’impossi¬ 
bilità di avvicinare la velocità di clock ottenibile 
nelle transizioni attraverso gli I/O a quella de¬ 
gli scambi fra CPU e memorie. In effetti, solo gli 
Fpga riescono a migliorare questo gap e probabil¬ 
mente è proprio per irrobustire le ricerche in tal 
senso che Intel ha acquisito Altera nell’intento 
di arrivare a unire i vantaggi dei due approcci. 
Un altro indispensabile requisito dei backplane 
è la massima e continua pulizia dell’energia di 
alimentazione dagli sfarfallamenti della potenza 
di rete affinché nei sistemi embedded non passi¬ 
no impulsi capaci di scatenare alcunché. Fonda- 
mentali a tal scopo sono gli alimentatori legati 


I supporti fisici ai chip sono 
fondamentali quanto gli alimentatori 
per la fedeltà dei segnali e 
l'affidabilità delle prestazioni dei 
sistemi elettronici e diventano ancor 
più strategici all’aumentare delle 
frequenze 


al backplane che restano responsabili di parec¬ 
chie delle prestazioni dei moduli ivi montati. 
Altrettanto critici sono i connettori che devono 
assicurare la massima fedeltà nei trasferimenti 
dei segnali da e verso i backplane a 25 Gbps per 
contatto, ma questa velocità sta per raddoppiare. 

Backplane VPX trifasi 

Behlman Electronics ha introdotto due modu¬ 
li di potenza rugged nel formato standard VPX 
3U che consentono di convertire l’energia trifase 
fino a 800 W con un apposito stadio di conversio¬ 
ne ac/dc e poi immagazzinarla a sufficienza per 



Fig. 1 - I moduli di potenza Behlman VPXtra 
BSOA e HV7DOHV consentono di alimentare le 
schede VPX fino a 800 W e immagazzinare fino a 
650 W per 50 millisecondi come prescritto dalle 
norme MIL-STD-7Q4F 
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garantire 650 W di alimentazione continua per 
i 50 millisecondi necessari a ripristinare l’ener¬ 
gia prescritta dalle normative MIL-STD-704F 
per la sopravvivenza delle applicazioni critiche. 
Behlman VPXtra 880A è uno stadio Open VPX 
Vita 62 raffreddato per conduzione capace di ac¬ 
cettare tensione alternata trifase per erogare 28 
Vdc continui più 3,3 Vdc ausiliari con la massi¬ 
ma protezione da sovratensioni, sovracorrenti e 
cortocircuiti. VPXtra HU700HV COTS Hold-Up 
è un’unità 3U progettata per caricarsi dal modulo 
VPXtra 800A in soli 100 msec. 

VPX 3U e AMO 

Concurrent Technologies ha realizzato la 
scheda TR G4x/msd in formato VPX 3U rugged 
per i server con restrizioni critiche in termini di 
dimensioni, peso e consumi (Size, Weight and 
Power, SWaP). A bordo ci si possono montare i 


Fig. 2 - La scheda 3U VPX TR G4x/msd di Con¬ 
current; Technologies ospita le CPU Intel Xeon 
8-core, 1 S-core e 16-core con fino a 64 GByte di 
memoria DDR4 

processori Intel Xeon della serie D-1500 in tutte 
e tre le opzioni 8-core, 12-core e 16-core con clock 
che va da 1,3 a 2,0 GHz e con a fianco fino a 64 
GByte di memoria DDR4 da 34 GByte/s. Nella 
dotazione sono previste due interfacce Gigabit 
Ethernet, due 10 Gigabit Ethernet, sedici linee 
PCI Express Gen3, cinque Sata600, due USB 
3.0/2.0, tre RS232, un Flash Drive Module e due 
moduli di memoria solida SSD M.2 o, in alterna¬ 
tiva, un solo SSD da 2,5” innestabile dal pannello 
frontale. La società ha recentemente presentato 
le schede AM G6x/msd in formato AdvancedMC 
(AMC) con a bordo le CPU Intel Xeon E3-1500 
v6 quad-core di sesta generazione e 64 GByte di 
SSD. 


Open VPX 

Dawn VME Products ha realizzato un backpla- 
ne Open VPX Gen3 in grado di garantire l’inte¬ 
grità dei segnali alla velocità di 10,3 GBaud ne¬ 
cessaria per le interfacce PCIe Gen3 e 10 GbE 
di ultima generazione. Il nuovo backplane VPX- 
598x Series Gen3 3U OpenVPX monta sette slot 



Fig. 3 - Oewn VME garantisce il backplane Open 
VPX 3U Gen3 VPX-59Bx per l’integrità dei se¬ 
gnali alla velocità di 10,3 GBaud delle interfacce 
PCIe Gen3 e IO GbE di ultima generazione 

di cui uno di Switch e sei BKP3-CEN07 compati¬ 
bili con gli standard VITA 46.0/1/3/4/6/7/9/10/11, 
48.0/1/2, 65.0 e 68. E previsto, inoltre, il supporto 
per un’ampia gamma di connettori dei costrut¬ 
tori più noti, compresi i nuovi Tyco Multigig RT 
2/2-R, con cui può essere configurato in svariate 
modalità. L’alimentatore Open VPX PSC-6238 
Vita 62 3U da 800 W raffreddato per conduzione 
è certificato MIL-STD-810F e offre sei canali di 
alimentazione protetti con la tecnologia Rugged 
System Health Monitor (RuSH) che consente di 
monitorare tensione, corrente e temperatura per 
prevenire qualsiasi evento e garantire prestazio¬ 
ni elettriche stabili. 

VPX per C4ISR/EW 

Elma propone un nuovo backplane VPX 3U in 
grado di supportare schede in diversi formati sia 
commerciali (off-the-shelf, COTS) sia conformi 
alla Hardware/Software Convergence Initiative 
del Dipartimento della Difesa USA (DoD) secon¬ 
do le prescrizioni della C4ISR/EW Modular Open 
Suite of Standard, CMOSS. Nei dodici slot con 
gestione delle temporizzazioni Aux Clk e Ref Clk 
tramite Radiai Clock Slot Card si possono instal¬ 
lare connettori per segnali ad alta velocità VITA 
67.3c/d/e, 67.1 RF e 66.4 MT nonché connettori 
ottici e 10 GBase-KR. Il backplane comprende 
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Fig. 4-11 nuovo backplane Elma 3U VPX ha 12 
slot; nei quali si possono installare connettori rug- 
ged RF o ottici per supportare i segnali multi-for- 
mato VITA 67.3, 67.1, 66.4 e IO GBase-KR 


due slot per alimentatori plug-in e può essere 
montato in uno chassis mini ATR con qualsia¬ 
si combinazione di schede per comporre sistemi 
rugged capaci di gestire segnali multi-formato. 

Backplane ATCA 

Pentair ha presentato il nuovo backplane 
100 Gbps Schroff AdvancedTCA in conformi¬ 
tà alle specifiche Ieee802.3bj e PICMG3.1R3.0 
che descrivono i requisiti cui devono soddisfa¬ 
re le reti Ethernet da 100 Gbps con le codifiche 
NRZ=PAM2 per le reti 100GBASE-KR4 e PAM4 
per le connessioni 100GBASE-KP4. Rispetto alle 
40 Gbps cambiano i materiali delle schede stam¬ 
pate e occorrono i connettori ZD dove diminuisco- 



Fig. 5-11 backplane Pentair 1QQ Gbps Schroff 
AdvancedTCA per le reti Ethernet lOOG o 40G 
installabili negli armadi Schroff da 14 slot 


no l’impedenza di carico e le perdite d’inserzione 
mentre migliorano la fedeltà e l’affidabilità nel 
transito dei segnali. Pentair ha progettato il nuo¬ 
vo backplane per lo chassis ATCA Schroff 450/40 
con 14 slot ed è quindi utilizzabile sia per le reti 
Ethernet 40G sia per le 100G insieme a tutti i 
componenti rugged prodotti con lo stesso brand 
Schroff come alimentatori, schede stampate e 
pannelli hardware. 


Connettori AWG 

AVX ha aggiunto nella famiglia dei suoi con¬ 
nettori verticali Poke-Home il nuovo connettore 
58-9296 per le applicazioni in formato AWG 18 
caratterizzandolo con un’elevata affidabilità elet¬ 
trica e meccanica d’installazione senza bisogno di 
saldatura manuale. Questo connettore ha termi- 
nazioni verticali che sopportano fino a 8 A e 600 
Vac ne l range termico che va da -40 a +130 °C 



Fig. 6 - I connettori verticali AVX 5S-9296 per 
applicazioni in formato AWG 18 supportano 8 A 
e 600 V AC fra -40 a +130 °C 


ed è adatto nei backplane dove c’è poco spazio ma 
occorre un’elevata robustezza. 

Nella stessa famiglia Poke-Home ci sono altri 
connettori con terminazioni orizzontali, verticali 
o in tre posizioni per i formati AWG 12, 14, 18, 
20, 22, 24, 26 e 28. 

Connettori modulari 

Molex ha recentemente sottoscritto un accordo 
con TE Connectivity per lo sviluppo congiunto 
dei supporti di comunicazione dati per i sistemi 
elettronici ad alta velocità di prossima generazio- 
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Fig. 7 - I connettori per backplane Molex Impact 
zXS supportano velocità di trasferimento dati 
fino a SS Gbps con un design modulare scherma¬ 
to che abbatte ^impedenza funzionale 

ne. È in pratica una Dual Source Alliance (DSA) 
finalizzata alla realizzazione dei connettori per 
backplane con velocità oltre 56 Gbps. Intanto pre¬ 
senta il connettore per backplane Impact zX2 in 
grado di supportare velocità di transito dati fino 
a 28 Gbps pur offrendo un design modulare e una 
tecnologia di schermatura a massa che consento¬ 
no di ridurre l’impedenza funzionale a 95 Ohm e 
abbattere le discontinuità fra i canali di segnale. 
La gamma OD Molex di connettori per backplane 
si completa con le serie Impulse da 56/112 Gbps e 
Impel da 40/56 Gbps. 

Connettori da 28/56 Gbps 

Samtec propone i connettori per backplane Exa- 
MAX nel formato OIF CEI-28G-LR per velocità 
di trasferimento segnali di 28 Gbps ma con la 



Fig. 8 - Samtec produce i connettori ExaMAX 
nei due formati da 40 o 72 coppie di contatti con 
velocità di 28 Gbps e predisposizione per il pas¬ 
saggio ai 56 Gbps 


possibilità di migrare al livello successivo di 56 
Gbps aumentando il passo fra le colonne di pin 
da 2 mm a 3 mm pur mantenendo lo stesso layout 
sul backplane. Ci sono due formati da 6 coppie 
di pin x 12 colonne e cioè 72 coppie di contatti 
oppure con 4 coppie x 10 colonne per un totale di 
40 coppie di contatti mentre lateralmente ci sono 
due innesti di aggancio conformi alle specifiche 
Telcordia GR-1217 CORE. La forza di accoppia¬ 
mento su ciascuna colonna di pin è di 0,36 N e 
consente il passaggio di 0,5 A per pin fra -55 e 
+85 °C. 

Connettori ortogonali 

TE Connectivity ha aggiunto alla famiglia dei 
connettori per backplane STRADA Whisper un 
nuovo connettore Direct Plug Orthogonal (DPO) 



Fig. S - Unisce schede e mezzanini ortogonalmen¬ 
te il nuovo connettore STRADA Whisper DPO 
che TE Connectivity propone con velocità di 25 
Gbps scalabile a 56 Gbps 

che consente di unire le schede e i mezzanini in 
verticale direttamente senza bisogno di ingom¬ 
branti cablaggi. Nel piccolo e robusto case è in¬ 
scatolata la transizione fra le coppie di righe di 
pin Pair in Row (PiR) e le coppie di colonne di pin 
Pair in Column (PiC) conservando l’immunità 
alle interferenze elettromagnetiche e l’isolamen¬ 
to fra i segnali trasferiti degli stessi connettori 
Strada Whisper planari che abbattono le perdi¬ 
te d’inserzione a 1 dB fino a 20 GHz. La velocità 
simboli nei contatti è di 25 Gbps ma i connettori 
Strada Whisper DPO permettono di scalare age¬ 
volmente a 56 Gbps. 
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Tecnologie big data per tutti 


La rilevazione e l’analisi dei dati 
di misurazione a livello aziendale 
è un requisito essenziale 
per l'ottimizzazione continua 
dei prodotti. Tramite l’uso 
intelligente di soluzioni open source 
è ora possibile memorizzare grandi 
quantità di dati a costi contenuti 
ed elaborarli grazie 
alle tecnologie big data 



Han^or^Kremer 

Peak SolutionE^BBB 


l dipartimenti aziendali che testano elettronica, 
meccanica, componenti o veicoli solitamente do¬ 
cumentano i relativi risultati solo a livello locale. 
Poiché tali soluzioni rimangono isolate, raramente 
i dati di misurazione vengono utilizzati al di fuori 
del processo produttivo. Ma i dati di misurazione 
sono preziosi e rappresentano le conoscenze appre¬ 
se in merito ai prodotti e alla loro produzione. Un 
sistema di gestione dei dati di misurazione legato 
a tecnologie big data può rendere sistematicamen¬ 
te accessibili i dati di misurazione e accrescerne la 
fruibilità durante l’intero ciclo di vita del prodotto. 
Poiché sovente accade che ai singoli componenti dei 
veicoli non vengano apportate variazioni nei mo¬ 
delli successivi, anche i risultati di prova più data¬ 
ti possono assumere una considerevole rilevanza. 
Un archivio di dati e procedure che consenta la 
possibilità di effettuare una ricerca adeguata e di 
riconoscere contesti, modelli di prova e di progetto, 
relativi ai vari dipartimenti e condivisi tra gli stes¬ 
si, offre notevoli vantaggi competitivi. Inoltre: Per 
poter condurre i test eseguiti nel caso di un proces¬ 
so di responsabilità per danni derivanti dai prodot¬ 


ti, nel settore automobilistico i dati devono essere 
spesso conservati per 30 anni. Conservare per tutto 
il ciclo di vita di un prodotto i dati di misurazione 
e la documentazione di prova deve essere pertanto 
un obiettivo condiviso da tutti. 

I limiti delle memorie tradizionali 

I dati di misurazione tendono ad accumularsi e l’ar¬ 
chiviazione nei file server tradizionali diventa sem¬ 
pre più onerosa in termini di costi. In alcuni ambiti, 
come nei sistemi di assistenza alla guida, si parla 
di svariati terabyte alla settimana. Chi sostiene la 
necessità di mantenere tutti i dati di misurazio¬ 
ne, si scontra contro logiche di natura economica. 
Tuttavia, le enormi quantità di dati non sono un 
problema specifico dei gestori dei banchi di prova. 
Rientrano al giorno d’oggi nel concetto di big data 
svariati metodi produttivi di archiviazione e analisi 
di grandi quantità di dati già utilizzati con successo 
in altri settori. Anche la quantità di dati di misura¬ 
zione può essere contenuta. La sfida nell’introduzio¬ 
ne di un sistema di gestione dei dati di misurazione 
aziendale è rappresentata dai formati proprietari 
che utilizzano i dati provenienti dagli strumenti di 
misurazione e dai banchi di prova. Per interpretare 
e confrontare sempre correttamente il significato dei 
dati di misurazione è importante essere a conoscen¬ 
za delle informazioni descrittive. I cosiddetti meta¬ 
dati consentono l’analisi del contesto professionale, 
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VWM" 

OASAM 

Archiviazione dei dati 

Fig. 1 - openMDM è un ambiente di lavoro aperto e indipendente dal produttore per la gestione dei dati 
di misurazione e dei test 



organizzativo e tecnico delle misurazioni. Ne fanno 
parte, ad esempio, l’esatta descrizione dei campioni, 
gli strumenti di misurazione utilizzati e la procedu¬ 
ra sperimentale nonché i dati organizzativi e quelli 
relativi alle transazioni. Grazie a queste informazio¬ 
ni è quindi possibile navigare ed effettuare ricerche 
mirate all’interno delle banche dati. Uno standard 
attuale da un decennio a questa parte che rappre¬ 
senta il miglior fondamento per questo tipo di archi¬ 
viazione dei dati di prova è l’ODS (Open Data Servi¬ 
ce) di ASAM e.V. (Association for Standardisation of 
Automation and Measuring Systems). Questo stan¬ 
dard viene utilizzato a livello globale da numerose 
importanti aziende. 

Soluzioni open source sostenibili 

Con l’ausilio di adeguate piattaforme software è 
oggi possibile adottare soluzioni basate su ODS 
sostenibili ed economiche. Il software open source 
openMDM (Fig. 1), ad esempio, è una piattaforma 
di questo tipo. Le origini di openMDM possono es¬ 
sere rintracciate in un sistema di gestione dei dati 


di misurazione di Audi. Partendo da una soluzione 
Enterprise estremamente scalabile e flessibile, que¬ 
sto è stato perfezionato dal 2008 da una community 
aperta che conta circa 30 fra produttori di veicoli, 
fornitori e prestatori di servizi. Con la fondazione 
dell’openMDM Eclipse Working Group (www. 
openmdm.org) nel 2014 è sorta una struttura orga¬ 
nizzativa il cui obiettivo è migliorare e diffondere 
openMDM: tra i principali membri si possono anno¬ 
verare aziende del calibro di Audi, BMW e Daimler. 
I componenti software di openMDM supportano l’u¬ 
tente nell’esecuzione delle singole fasi di lavoro del 
processo di prova consentendo in tal modo la stan¬ 
dardizzazione e l’automazione dei processi lavorati¬ 
vi. Il supporto al processo inizia con la descrizione 
di prova, passa per l’ordinativo e l’archiviazione dei 
dati ad essa associati fino alla relativa navigazione, 
ricerca e selezione. I sistemi di misurazione e gli 
strumenti di analisi di diversi produttori possono 
essere integrati in modo flessibile nel processo tra¬ 
mite interfacce aperte. In tal modo, senza partico¬ 
lari oneri di sviluppo, è possibile importare i dati di 
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Fig. 2 - Hadoop è un database aziendale per informazioni provenienti dall’ambiente di prova 


misurazione dai diversi sistemi di controllo e archi¬ 
viarli e gestirli assieme alle informazioni descrittive 
(metadati) conformi all’ODS di ASAM. È possibile 
raccogliere i dati di openMDM tramite navigazione 
o ricerca, raggrupparli e successivamente fornirli a 
diversi strumenti di analisi per perfezionarli. 

In tal modo le aziende sono in grado di normalizza¬ 
re i processi di prova dei diversi settori e di gestirli 
in modo autonomo rispetto al produttore. La tran¬ 
sizione parte da soluzioni proprietarie e locali per 
giungere ad ambienti di lavoro realmente integrati 
con i migliori mezzi a disposizione. Ciò significa che 
con l’approccio aperto e indipendente dal produtto¬ 
re di openMDM è possibile impiegare gli strumenti 
(vale a dire sistemi di misurazione, tool di analisi, 
programmi di valutazione e così via) dei diversi pro¬ 
duttori ideati appositamente per eseguire al meglio 
precisi compiti o fasi di lavoro in un processo di pro¬ 
va di un particolare settore. Malgrado le differenze 
tra sistemi, il risultato è una visione coerente e glo¬ 
bale di tutti i dati di prova di un settore. 

Uno spazio sufficiente per i risultati di misurazione 

La quantità dei dati di prova cresce costantemente 
nei vari settori e i dati aumentano continuamente 
in base alla tipologia (ad esempio strutturati, non 
strutturati, parzialmente strutturati) e ai formati 
(proprietario, standard, video, audio, grafico, XML, 
testuale, Office e così via). Al fine di archiviare tali 
dati a costi contenuti per eventuali valutazioni fu¬ 
ture, Peak Solution ha proposto di memorizzarli 
su hardware “commodity”. Anche in questo caso 
viene fornita una soluzione gratuita: il progetto 
open source di Hadoop (Fig. 2), gestito da Apache 
Software Foundation, consente l’archiviazione e 


l’elaborazione distribuita di grandi quantità di 
dati in ambienti orizzontali distribuiti. Un com¬ 
ponente centrale di Hadoop è HDFS (Hadoop Di- 
stributed File System). Si tratta di un sistema di 
file distribuito tramite cui è possibile distribuire in 
modo scalabile, sicuro e protetto grandi quantità di 
dati in migliaia di server all’interno di un cluster. 
La particolarità risiede nel fatto che, a tale scopo, 
non sono necessari server particolari o costosi, al 
contrario, è possibile utilizzare hardware generici. 
Hadoop Distributed File System è circa 20 volte 
più conveniente per terabyte rispetto ad esempio 
alle Storage Area Network o a database analitici 
(come ad esempio Enterprise Data Warehouse). 
Non vengono applicati costi per i diritti di licenza e 
non è necessario essere vincolati a un produttore di 
hardware. La gestione dei dati (vale a dire, divisio¬ 
ne, distribuzione e replicazione dei nodi del cluster) 
adotta l’HDFS in modo completamente automatico. 
La gestione dell’accesso dell’utente a HDFS avvie¬ 
ne come per qualsiasi altro sistema di file virtuale. 

Metodi e interfacce standard 

Il funzionamento della combinazione di openMDM 
e di un cluster Hadoop si può così riassumere: im¬ 
portando un sistema openMDM specifico per l’ap¬ 
plicazione, i dati di misurazione vengono convertiti 
dai diversi sistemi di prova nel formato di file ODS 
standard e associati alle informazioni descrittive 
(metadati). Un intermediario, come ad esempio 
il server ODS Peak di Peak Solution, memorizza 
sia i file ODS sia i formati di origine proprietari in 
HDFS. Il server ha il compito di caricare o archi¬ 
viare sulla base dell’ODS i dati che sono utilizzati 
o prodotti da banchi di prova, strumenti di misura- 
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zione, sistemi di simulazione, strumenti di analisi 
e programmi di valutazione di diversi produttori. 
Nel caso dei dati ci si può riferire a metadati (ad 
esempio transazioni di prova e simulazione, descri¬ 
zioni di prova o informazioni di calibrazione), dati 
di misurazione (ad esempio, valori di misurazione 
singoli, dati di immagini, video e audio o dati effet¬ 
tivi dell’esecuzione di prova) nonché dati di esito (ad 
esempio esito di valutazioni o calcoli). Indipenden¬ 
temente dall’origine e dal formato dei dati, il server 
Peak ODS consente l’accesso a diverse applicazioni 
tramite interfacce e metodi standard. Tramite l’in¬ 
capsulamento delle interfacce, la tipologia di archi¬ 
viazione dettagliata dei dati non assume grande 
importanza per le rispettive applicazioni client. Ciò 
significa che tutti i sistemi di rilevazione dati, auto¬ 
mazione, simulazione o analisi che supportano ODS 
possono essere caricati e archiviati in conformità 
all’ODS tramite i dati di configurazione e i risultati 
dei server Peak ODS. Grazie a tale procedimento, 
vengono conservati anche i dati precedentemente 
selezionati a causa dell’assenza di spazio. I meta¬ 
dati vengono archiviati nel database relazionale 
dell’applicazione openMDM. A partire da qui, viene 
creato progressivamente un indice con il software 
altresì gratuito Apache Lucene. Tale indice e la 
tecnologia del motore di ricerca di Lucene, utiliz¬ 
zato ad esempio da Wikipedia, consentono adesso 
proprio ciò che era stato richiesto inizialmente: la 
gestione dei dati di misurazione aziendale. Trami¬ 
te una navigazione esplorativa e iterativa, nonché 
text-mining, il motore di ricerca offre la possibilità 
di recuperare prove in intere banche dati all’inter¬ 
no di applicazioni e dipartimenti con caratteristiche 
speciali. Se l’utente dispone delle autorizzazioni di 
accesso corrispondenti può consultare i dati di pro¬ 
va trovati, anche provenienti da altri dipartimenti 
di test, per confrontarli e analizzarli. 

Molteplici possibilità di analisi 

Oltre a uno spazio di archiviazione per i dati di mas¬ 
sa efficiente in termini di costi, il cluster HDFS offre 
anche molteplici possibilità di valutazione, indicabili 
comunemente con la parola chiave big data analytics. 
I dati provenienti da diverse applicazioni e settori 
possono essere messi in collegamento ed è possibile 
stabilire nuove relazioni. Chi sviluppa ad esempio 
simulazioni per test SiL e HiL di componenti di un 
sistema di assistenza alla guida può, in alcune circo¬ 


stanze, ottenere importanti suggerimenti sull’anali¬ 
si dei dati dal test di guida. Tramite metodi basati 
su diagrammi, le reti semantiche possono essere 
modellate per rilevare chiare relazioni e dipendenze 
tra diversi oggetti di dati, ma non soltanto, a partire 
dall’ambito di prova. In base a tali informazioni è 
possibile creare i moderni sistemi di suggerimenti e 
raccomandazioni nonché knowledge base per gli in¬ 
gegneri addetti ai test. Dalle conoscenze tecniche dei 
singoli dipartimenti si ottiene una conoscenza globa¬ 
le sui test nelle aziende. L’approccio big data consen¬ 
te di esaminarne le relazioni. Ad esempio, in caso di 
test di guida che hanno luogo a livello globale secon¬ 
do le modalità più disparate, la comunicazione viene 
caratterizzata sulla base dei bus di dati dei diversi 
veicoli di prova. Contemporaneamente, con l’ausilio 
di sensori è possibile raccogliere numerose informa¬ 
zioni sui singoli componenti del veicolo (ad esempio 
motore, trasmissione, freni e così via) e sull’utilizzo 
di tecniche di misurazione tramite video di dati re¬ 
lativi a strade e vicinanze. Con tali informazioni è 
possibile eseguire analisi approfondite sul compor¬ 
tamento di precise tipologie di veicoli in determinate 
situazioni. Queste forniscono eventualmente sug¬ 
gerimenti sulle possibilità di ottimizzazione legate 
all’interazione dei singoli componenti del veicolo. In 
linea di massima, i dati di misurazione rappresen¬ 
tano inoltre una serie di conoscenze relative all’ul¬ 
teriore sviluppo dei prodotti. Il concetto di big data 
si è appena sviluppato in ambito di gestione dei dati 
di misurazione. Quali domande porre ai dati e quali 
possibilità di analisi questi offrono è ancora da de¬ 
terminare. Grazie all’interazione di openMDM con 
Hadoop e Lucene è resa possibile una gestione dei 
dati di misurazione aziendale tramite ampie banche 
dati e quindi sulla base di installazioni openMDM 
specifiche per i diversi settori, dai motori ai telai, 
fino all’assistenza alla guida e l’intrattenimento. Per 
quanto possibile, questo è un aspetto importante 
poiché sono in costante aumento la cooperazione tra 
partner di sviluppo esterni e lo sviluppo di piatta¬ 
forme interaziendali. Grazie alla generosa raccolta 
di dati nel cluster HDFS i dati marginali fino ad ora 
eliminati diventano valutabili in un contesto produt¬ 
tivo, anche quando traggono origine da prestatori di 
servizi. Gli OEM, che percorrono le vie del big data, 
possiedono nuovamente una parte delle ampie cono¬ 
scenze sul ciclo di vita dei prodotti e dei sottosistemi, 
molte più di una singola relazione finale. 
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F ino a poco tempo fa, agli sviluppatori e ai pro¬ 
duttori di dispositivi medicali non veniva richiesto 
di preoccuparsi della sicurezza dei propri prodotti. 
Il nuovo orientamento della agenzia FDA (Food 
and Drug Administration) americana e i requisiti 
supplementari imposti dall’Unione Europea sulla 
protezione dei dati personali rendono oggi obbliga¬ 
toria la progettazione della sicurezza nei dispositivi 
medicali. Anche se gli attacchi via rete sono quelli 
che fanno più notizia, è importante ricordare che gli 
attacchi fisici, come l’accesso a una porta seriale di 
servizio, possono essere altrettanto pericolosi. 

La sicurezza dei sistemi medicali sui giornali 

Da diversi anni, gli esperti della sicurezza segna¬ 
lano le debolezze nelle reti di ospedali e cliniche. 
Malgrado queste reti contengano dati estremamen¬ 
te sensibili e colleghino macchine critiche per la 
vita del paziente, esse restano visibilmente facili da 
violare. Anche se le apparecchiature di rete, come 
i router, possono essere all’avanguardia, i sistemi 
medicali collegati in rete spesso hanno poca o nes¬ 
suna protezione in termini di sicurezza. La viola¬ 
zione di un dispositivo fatta attraverso un malware 
può aprire una backdoor che consente agli hacker 
di accedere da remoto ai dati sensibili presenti in 
rete e, quel che è peggio, può far sì che il dispositivo 
funzioni in modo pericoloso. 



Dal 2015, è in atto un’intensa pubblicazione di nor¬ 
me sulla sicurezza che incide sulla progettazione 
dei dispositivi medicali. Nell’UE, la recente ado¬ 
zione del nuovo Regolamento sulla protezione dei 
dispositivi, valida per tutti i dispositivi, ha intro¬ 
dotto dei requisiti severi per la protezione dei dati 
personali. Norme supplementari verranno emesse 
a breve, in particolare per i dispositivi medicali e i 
dispositivi di somministrazione endovenosa. 

Per i progettisti di dispositivi, le raccomandazioni 
più specifiche fornite dall’FDA offrono indicazioni 
più utili su come soddisfare i requisiti di sicurez- 
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za. L’FDA ha pubblicato una guida formale sulla 
gestione della sicurezza per entrambe le fasi di pre¬ 
market e post-market (prima e dopo l’immissione 
in commercio) di un dispositivo medicale. Un ele¬ 
mento chiave nella guida di pre-market afferma 
che la gestione dei rischi di sicurezza dovrebbe 
far parte dell’analisi dei rischi, mentre la guida di 
post-market si riferisce chiaramente alla necessità 
di procedure di aggiornamento software sicure. La 
nuova guida di post-market stabilisce che in ge¬ 
nerale non sarà richiesta alcuna autorizzazione o 
approvazione da parte dell’FDA per modifiche sof¬ 
tware sui dispositivi medicali 
che abbiano come unico scopo 
i l’aggiornamento delle carat¬ 
teristiche di sicurezza infor- 
r matica nel campo. Questo per 
consentire una risposta rapida 
alle minacce emergenti. Spin¬ 
gendosi oltre, la FDA pubblicò 
un comunicato sulla sicurezza 
motivato, per la prima volta, 
dalle vulnerabilità di sicurez¬ 
za informatica in un tipo di 
pompa di infusione. Questo 
comunicato raccomandava di 
sospendere l’utilizzo di diversi 
dispositivi già approvati uni¬ 
camente sulla base della vul¬ 
nerabilità agli attacchi. 

Garantire una progettazione 
sicura dei dispositivi medicali 

Mentre gli sviluppatori di si¬ 
stemi medicali hanno espe¬ 
rienza nello sviluppo di si¬ 
stemi in grado di soddisfare i 
requisiti di sicurezza funzionale, la sicurezza infor¬ 
matica aggiunge un’altra dimensione al processo di 
progettazione. È consigliabile consultare degli spe¬ 
cialisti per valutare le diverse scelte da operare al 
fine di raggiungere un grado di sicurezza appropria¬ 
to al prodotto. INTEGRITY Security Services (ISS), 
società Green Hills Software, permette agli utenti 
di soddisfare i requisiti dell’FDA e dell’UE con una 
progettazione embedded della sicurezza di tipo end- 
to-end. ISS offre assistenza agli sviluppatori di di¬ 
spositivi medicali nell’applicazione delle seguenti 
“Cinque regole per la sicurezza embedded”. 



Regola n. 1 - Comunicare senza fidarsi della rete 
IFig. 1) 

C’è una percentuale crescente di dispositivi medicali 
sempre connessi, e molti dispositivi devono rima¬ 
nere connessi per le attività di manutenzione o di 
aggiornamento. Se è vero che la protezione dei dati 
del paziente è essenziale, sono altrettanto fonda- 
mentali parametri operativi come i limiti massimi 
delle dosi nelle pompe di infusione. Anche in assen¬ 
za di dati sensibili, quando si è connessi a una rete 
ospedaliera, si può essere preda di attacchi da parte 
di hacker che tentano di intrufolarsi. 
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Fig. 1 - Non fidarsi della rete 

Per prevenire violazioni della sicurezza, è necessa¬ 
rio autenticare tutti gli end-point, inclusi il dispo¬ 
sitivo stesso, qualsiasi utente umano che interagi¬ 
sca con esso e qualunque altro sistema connesso. 
Una progettazione sicura non dovrebbe mai pre¬ 
supporre che gli utenti e il software di controllo 
siano validi solo perché i messaggi ricevuti hanno 
il formato corretto. 

Parlando delle pompe di infusione, che erano l’og¬ 
getto del comunicato di sicurezza dell’FDA, un 
hacker riuscì ad accedere alla rete, decodificare il 
protocollo e inviare comandi formalmente corretti 
che avrebbero permesso di somministrare al pa¬ 
ziente una dose letale di farmaco. L’autenticazione 
protegge i dispositivi medicali dall’esecuzione di co¬ 
mandi provenienti da fonti sconosciute. 
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Regola n. 2 - Assicurarsi il che software non sia 
stato manomesso (Fig. 2) 

Ci sono molti modi di inserire un malware in un 
dispositivo, ad esempio: 

• Utilizzando un’interfaccia di debug hardware 
come JTAG. 

• Accedendo a interfacce di collaudo e debug, come 
Telnet e FTP. 

• Sfruttando protocolli di controllo sviluppati senza 
considerare la sicurezza. 

• Simulando un aggiornamento software che si di¬ 
chiara attendibile eludendo le verifiche. 



Non ci si deve fidare di un software di sistema 
finché non è stato verificato. Il punto in cui inizia 
l’autenticazione è denominato “root-of-trust” e, per 
i sistemi ad alta garanzia, deve trovarsi a livello 
hardware o in una memoria non modificabile. Un 
processo di avvio sicuro (secure boot) inizia dalla 
root-of-trust e verifica l’autenticità di ogni strato 
software prima di consentirne l’esecuzione. 

Un avvio sicuro (secure boot) verifica l’origine e l’in¬ 
tegrità del software utilizzando le firme digitali. Il 
software viene firmato in fase di rilascio e verificato 


ogni volta che viene caricato. Ciò garantisce che un 
dispositivo sia privo di malware e operi al livello 
di qualità a cui è stato sviluppato. Di conseguenza, 
per prevenire l’introduzione di malware, un boot si¬ 
curo impedisce qualsiasi tentativo di accesso dalla 
rete esterna: ciò soddisfa le nuove linee guida del- 
l’FDA in cui si raccomanda che un dispositivo sia in 
grado di accorgersi e segnalare se in esso è presente 
software non valido. 

Regola n. 3 - Proteggere i dati critici 

Dati del paziente, parametri operativi chiave e per¬ 
sino il software devono essere protetti, non solo nel 
loro transito sulla rete, ma anche all’interno del 
dispositivo. Questo lo si ottiene grazie a una pro¬ 
gettazione della sicurezza che includa operazioni 
di separazione e crittografia, per garantire che solo 
software e utenti autenticati abbiano accesso ai 
dati memorizzati. 

La protezione dei dati in transito richiede che i dati 
possano essere visualizzati solo dall’endpoint cor¬ 
retto. Si noti che la normale crittografia wireless 
non fornisce una comunicazione sicura: protegge 
solamente il collegamento dati, ma non i dati. Qual¬ 
siasi altro sistema che sia in grado di accedere alla 
rete wireless è anche in grado di visualizzare i pac¬ 
chetti in forma decrittografata. La protezione dei 
dati avviene tramite protocolli di sicurezza di rete, 
come TLS, che consentano una comunicazione sicu¬ 
ra tra client e server attraverso sessioni reciproca¬ 
mente autenticate e crittografate in modo univoco. 

Regola n. 4 - Proteggere le chiavi in modo affidabile 
IFig. 3) 

Le chiavi utilizzate per la crittografia e l’autenti¬ 
cazione devono essere protette, perché se queste 
chiavi sono compromesse, un utente malintenzio¬ 
nato potrebbe scoprire dati sensibili o emulare un 
endpoint valido. Per questo motivo, le chiavi ven¬ 
gono tenute isolate da software non attendibili. 
Chiavi archiviate in memorie non volatili devono 
sempre essere crittografate, e decrittografate solo 
previa verifica di sicurezza dell’avvio. Poiché la pro¬ 
tezione dei dati del paziente è di primaria impor¬ 
tanza, soprattutto per l’UE, l’utilizzo di kernel ad 
alta garanzia e di moduli di sicurezza offrono anche 
una separazione a strati per un progetto fail-safe. 
Le chiavi devono essere protette, in fase di fabbri¬ 
cazione e per tutto il ciclo di vita del prodotto, da 
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Fig. 3 - Rendere sicura il processo di aggiornamento 


un’infrastruttura di sicurezza end-to-end. Se una 
chiave è leggibile in qualsiasi momento, tutti i di¬ 
spositivi che la utilizzano sono vulnerabili. Un’in¬ 
frastruttura di protezione aziendale protegge le 
chiavi e il patrimonio digitale fiduciario attraverso 
supply chain distribuite, ma può anche fornire ul¬ 
teriori vantaggi economici che vanno al di là di un 
semplice aggiornamento software, come il monito- 
raggio dei dispositivi in tempo reale, la protezione 
dai dispositivi contraffatti e i file di licenza per veri¬ 
ficare la disponibilità di funzioni opzionali. 

Regola n. 5 - Lavorare in modo affidabile 

Com’è noto a tutti i progettisti di apparecchiature 
medicali, una delle principali minacce di un sistema 
è costituita dagli errori e difetti di progettazione 
nascosti che si creano durante lo sviluppo di questi 
dispositivi complessi. Ecco perché Green Hills 
Software promuove PHASE (Principles of High- 
Assurance Software Engineering - Principi di inge¬ 
gneria del software ad alta garanzia). 

• Implementazione minimale - Il codice deve esse¬ 
re scritto per eseguire solo le funzioni necessarie ad 
evitare una “pastasciutta di codice” , impossibile da 
verificare o da manutenere. 

• Architettura dei componenti - Sistemi software 
di grandi dimensioni dovrebbero essere realizzati 
a partire da blocchi abbastanza piccoli da essere 


facilmente comprensibili e manutenibi- 
li; i servizi di sicurezza e protezione di 
natura critica devono essere separati da 
quelli non critici. 

• Privilegi minimi - Ogni componente 
deve poter accedere solo alle risorse (me¬ 
moria, canali di comunicazione, disposi¬ 
tivi I/O) di cui ha assolutamente bisogno. 

• Processo di sviluppo sicuro - Sistemi 
ad alta garanzia, come i dispositivi me¬ 
dicali, richiedono un processo di svilup¬ 
po ad alta garanzia; per garantire una 
progettazione sicura, potrebbero servire 
strumenti aggiuntivi oltre a quelli già in 
uso, come la sicurezza dei tool di proget¬ 
tazione e gli standard di codifica sicura. 

• Convalida di esperti indipendenti — La 
valutazione di una terza parte accredi¬ 
tata fornisce la conferma di una dichia¬ 
razione di sicurezza ed è spesso richiesta 
per la certificazione. Come per la sicurez¬ 
za funzionale, anche nella sicurezza informatica è 
preferibile utilizzare, come blocchi elementari di un 
nuovo sistema, componenti già certificati. 

Questi principi, utilizzati nello sviluppo del siste¬ 
ma operativo in tempo reale INTEGRITY di Green 
Hills Software, quando applicati allo sviluppo delle 
applicazioni, riducono al minimo la probabilità e 
l’impatto di un errore software o di un nuovo attac¬ 
co di sicurezza informatica. 

Creare un sistema di sicurezza end-to-end 

La costruzione di un sistema medicale sicuro che 
soddisfi il nuovo quadro normativo richiede una 
progettazione di sicurezza end-to-end attenta alla 
protezione dei dati e all’affidabilità del dispositivo 
collegato in rete, per tutto il ciclo di vita del pro¬ 
dotto. Ciò richiede un’architettura di sicurezza del 
dispositivo che garantisca un funzionamento sicuro 
assicurandosi che le chiavi, i certificati e i dati sensi¬ 
bili siano protetti da un’infrastruttura di sicurezza 
di tipo aziendale per tutto il tempo in cui il sistema 
è in funzione e sull’intera filiera di produzione. La 
scelta ottimale di un sistema di sicurezza, a livello 
sia aziendale che di dispositivo, dipende dagli am¬ 
bienti produttivi e operativi del dispositivo, nonché 
da scelte di tipo commerciale, per cui vale la pena 
consultare degli specialisti del settore. 
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£■■■ convinzione diffusa che la sola applicazione 
dell’analisi statica basti ad evidenziare e debellare 
i problemi di sicurezza più comuni. Tuttavia, dato 
l’elevato numero di falsi positivi segnalati quando 
si utilizza l’analisi statica, capire se si è rilevato un 
errore reale è un processo che richiede tempo, e le 
modifiche messe in atto potrebbero proprio aver 
nascosto l’errore sotto un falso-negativo. Ma quali 
sono le alternative? Scopo di questo articolo è evi¬ 
denziare i vantaggi derivanti dall’analisi dinamica 
per il rilevamento di potenziali vulnerabilità nei 
moderni ambienti embedded. Esso descrive anche 
come l’abbinamento tra l’analisi statica e quella di¬ 
namica permetta di creare “actionable intelligence” 
per gli sviluppatori, e consenta loro di verificare ra¬ 
pidamente l’assenza di ovvi problemi di affidabilità, 
sullo stile dei siti di rating tipo “Morningstar” della 
Sicurezza Informatica(l). Siamo tutti venuti a patti 
con l’idea di dispositivi in un mondo interconnesso, 
con la sua incarnazione più recente che cade sotto 
l’appellativo di “Internet of Things”. Mentre contem¬ 
pliamo un mondo in cui ogni dispositivo è connesso 
a internet, vi sono crescenti preoccupazioni circa la 
sicurezza dei nodi di comunicazione e dei loro siste¬ 
mi di controllo centralizzato. La società di analisi di 
settore Gartner prevede che entro il 2020 i terminali 
IoT con caratteristiche di sicurezza, sia stand-alone 
che basati su hardware e software, cresceranno dai 
103 milioni installati nel 2013 ad un tasso annuale 
composito del 33,4%, raggiungendo una popolazione 


In questo articolo sono evidenziati 
i vantaggi derivanti dall’analisi 
dinamica per il rilevamento di 
potenziali vulnerabilità nei moderni 
ambienti embedded 

globale di 775 milioni(2). Molti di questi dispositivi 
saranno in sistemi racchiusi all’interno di dispositi¬ 
vi e apparecchiature. Tuttavia, come conseguenza 
Gartner prevede anche che il 25% degli attacchi alla 
sicurezza identificati nelle aziende coinvolgerà di¬ 
spositivi IoT e che, addirittura entro il 2018, oltre il 
50% dei produttori di dispositivi IoT sarà nell’inca¬ 
pacità di affrontare le minacce a causa delle deboli 
pratiche di sicurezza(3). Le vulnerabilità della sicu¬ 
rezza possono originarsi in un prodotto non appena 
siano state scrittele prime righe di codice, e il vero 
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Fig. 1 - Un casa in cui l’analisi statica può non 
rilevare il problema 

pericolo è che non vengano rilevate se non quando 
è troppo tardi. Questa vulnerabilità può rappre¬ 
sentare un serio pericolo, che può essere sfruttato 
quando il dispositivo fisico è in funzione o è stato già 
distribuito sul campo. Di conseguenza, lo sviluppo 
di applicazioni sicure e di elevata qualità richiede 
una vigilanza costante in tutte le fasi di sviluppo. 
Vale a dire che è necessario utilizzare strumenti 
in grado di rilevare possibili vulnerabilità già du¬ 
rante la scrittura del codice, l’integrazione dei mo¬ 
duli, e l’analisi dei file binari compilati sul target 
hardware. L’adozione di un tool di analisi statica 
è una buona scelta in teoria, e tra gli sviluppato- 
ri è comune voler conoscere i seguenti principi: a) 
abbiamo dei problemi di qualunque tipo?, b) quan¬ 
ti? e c) quali e dove sono? Valutare il codice con un 
analizzatore statico vi darà qualche indicazione, ma 
non è questa la soluzione “pigliatutto”, soprattutto 
quando è la sicurezza a essere in gioco. Gli strumen¬ 
ti di analisi statica analizzano sintassi, semantica, 
stima delle variabili, nonché controllo e flusso dati 
per identificare problemi legati al codice. I risulta- 
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ti dell’analisi statica, solitamente basati su regole 
e gestiti tardivamente nel ciclo di sviluppo, quando 
vengono usati da soli possono creare potenziali falsi 
positivi, ovvero nascondendo l’errore reale sotto un 
falso negativo. Nell’esempio di figura 1, tratto dal 
Web-server Open Source che alimenta parte di Wi- 
kipedia(4), abbiamo un esempio di codice che con¬ 
tiene una vulnerabilità del puntatore NULL poten¬ 
zialmente sfruttabile. Mentre uno delle variabili di 
ingresso viene controllata se è NULL, l’altra viene 
utilizzata senza tale verifica. Nei test con alcuni co¬ 
muni strumenti di analisi statica Open Source, que¬ 
sto problema è stato ignorato, mentre l’analizzatore 
commerciale Lintlo ha rilevato ma solo come un pos¬ 
sibile errore. Tuttavia, utilizzando uno strumento di 
analisi dinamica, è stata immediatamente trovata 
la violazione Segmentation Fault che, se non corret¬ 
ta, avrebbe potuto essere sfruttata portando ad un 
indesiderato impatto funzionale©. L’analisi dina- 
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Fig. 2 - Esempio di un altro errore, evidenziato 
nella ”Analytics □ashboard” di VectorCAST 


mica abbinata all’analisi statica può dare un imme¬ 
diato ritorno. L’analisi dinamica del programma è 
diversa dato che è attuata mediante l’esecuzione di 
programmi su una architettura del processore, vera 
e propria o simulata. Questo modalità di analisi del 
software sottopone il programma ad un numero di 
input di prova sufficienti a riprodurre le condizioni 
reali ed eccezionali, così il suo comportamento può 
essere osservato e testato per le sue falle nella sicu¬ 
rezza. Esiste un elenco formale, sviluppato dalla co¬ 
munità e che gode di alta considerazione, nota come 
“Common Weakness Enumeration” (CWE) che ser¬ 
ve come linguaggio comune per la descrizione dei 
punti deboli della sicurezza software, nell’architet¬ 
tura e nel codice, ed è un lessico comune, standard, 
per gli strumenti di rilevazione di tali potenziali 
punti deboli. Nella tassonomia CWE, ci sono nume¬ 
rosi punti deboli dove l’uso di prove dinamiche può 
evidenziare le vulnerabilità, in particolare qualsiasi 
cosa manifesti errori gravi come l’uso di puntatori 
NULL, Buffer Over- oUnder-Runs, e Stack Over- 
flow. Nella figura 2 è stato evidenziato un problema 
rilevato nel codice di uno dei nostri clienti del setto¬ 


re Automotive. Nel codice in questione, sono stati 
effettuati i vari controlli nei confronti di una varia¬ 
bile, che è stata poi ancora utilizzata nel denomina¬ 
tore di un’espressione matematica. Anche in questo 
caso, lasciata così senza controllo, questa debolezza 
potrebbe avere un impatto reale sul business dell’a¬ 
zienda. Mentre gli strumenti statici possono solo 
dare un suggerimento sulla potenziale esistenza di 
tali errori, con l’analisi dinamica possiamo costruire 
un test e dimostrare immediatamente la vulnerabi¬ 
lità. Ogni team di sviluppo ha bisogno di un proces¬ 
so per raggiungere i propri obiettivi di sicurezza per 
le applicazioni. Credo che gli sviluppatori abbiano 
bisogno di prendere in considerazione il fatto che 
ci sono tre fasi per la creazione di un sistema che 
gestisca il rilevamento delle vulnerabilità. In primo 
luogo, costruire un portfolio completo di tutti i com¬ 
ponenti / moduli nell’applicazione incluso qualsiasi 
codice precedente e di terze parti ed assumerlo come 
riferimento per evidenziare cosa è stato testato e 
cosa deve essere fatto. In secondo luogo, una volta 
che i dati siano stati raccolti gli sviluppatori han¬ 
no bisogno di visibilità su eventuali vulnerabilità 
nell’applicazione attraverso l’esecuzione dell’analisi 
statica e dinamica. Ciò permetterà quindi agli svi¬ 
luppatori di comprendere i rischi presenti nell’ap¬ 
plicazione. Infine, da questo punto in poi, gli svilup¬ 
patori possono decidere di aumentare la quantità 
di copertura del codice, dando visibilità alla qualità 
del loro software. Il vantaggio di tutto questo lavoro 
sta nel fatto che l’applicazione sarà di facile manu¬ 
tenzione e le eventuali modifiche al codice potran¬ 
no essere rianalizzate nel minor tempo possibile. 
In conclusione, per i team di sviluppo è importante 
comprendere che nessun singolo strumento si adat¬ 
ta ad ogni circostanza, e che l’approccio più prag¬ 
matico è quello di utilizzare più strumenti. L’analisi 
statica ha il suo ruolo, ma l’esecuzione dinamica può 
trovare alcune vulnerabilità con maggiore certezza 
e, insieme, creeranno un prodotto più sicuro. 

Note 

1. http ://www. securitvmetrics. or g/ attachment s/ 
Metricon-2-Lee-Chess-Enterprise-Metrics.ppt 

2. http://www.gartner.com/newsroom/id/3291817 

3. http://www.gartner.com/newsroom/id/3291817 

4. https://www.lighttpd.net/2QQ7/4/4/powered-bv- 

lighttpd/ 

5. CWE-476 -: NULL Pointer Dereference 
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OS e applicazioni 
critiche: non 
c’è safety senza 
cybersecurity 


Negli attuali sistemi embedded 
‘safety-critical’ i sistemi operativi 
devono integrare funzionalità di 
protezione all’altezza delle ultime 
minacce informatiche 


Giorgio Fusari 


* 

attuale quadro di evoluzione delle minacce 
di cybersecurity sta facendo evolvere il concetto di 
applicazioni, computer e sistemi operativi ‘safety- 
critical’, amplificandone il significato e la ricaduta 
nelle moderne infrastrutture tecnologiche. Tradi¬ 
zionalmente, per sistemi embedded ‘safety-critical’ 
si intendono quelli in cui un’avaria può determina¬ 
re il ferimento di persone, o mettere in pericolo l’in¬ 
columità di vite umane; causare danni ingenti alle 
attrezzature, alle cose, o all’ambiente. Gli esempi 
esistono in molte aree: i sistemi di controllo del volo 
negli aerei, i sistemi di gestione degli apparati me¬ 
dicali, i sistemi di controllo di armamenti o impian¬ 
ti nucleari. Ma con la crescente connessione a In¬ 
ternet di dispositivi che prima erano ‘stand alone’, 
e la loro conseguente dipendenza dai computer e 
dalla rete, oggi il numero di sistemi ‘safety-critical’ 
si allarga considerevolmente, anche se a prima vi¬ 
sta non sembrerebbe. Infatti, se è immediato stabi¬ 
lire il rapporto causa-effetto in un guasto al sistema 
di controllo del volo su un aereo, o di un’avaria dei 
sistemi computerizzati che regolano una pompa di 
insulina o un pacemaker cardiaco - da cui i pazienti 
dipendono strettamente - meno immediato è pensa¬ 
re alle conseguenze indirette che si possono avere 
quando vengono compromessi, o interrotti su larga 
scala, servizi forniti da infrastrutture critiche molto 
delicate, come quelle che distribuiscono elettricità, 
acqua, o gestiscono i servizi di trasporto pubblico. 

Sistemi di sistemi 

La trasformazione digitale in atto è fondata su mo¬ 
delli architetturali di rete che il mercato sta propo¬ 



nendo con sempre maggior forza a livello globale, 
attraverso paradigmi come la Internet of Things 
(IoT) e la comunicazione tra macchine (M2M). 
Queste innovazioni tecnologiche vengono promosse 
da più parti a gran voce, come i fattori che faran¬ 
no compiere al mondo la quarta rivoluzione indu¬ 
striale, la cosiddetta Industry 4.0, per realizzare 
l’obiettivo di governare via cloud, con molta più in¬ 
telligenza ed efficienza, molti settori delle attività 
umane. In realtà però, a fronte dei vantaggi attesi, 
tale esasperato e pervasivo processo di connessione 
di ‘oggetti’ al cloud sta anche esponendo, come mai 
prima d’ora, una quantità crescente di sistemi em¬ 
bedded safety-critical alle minacce di cybersecuri¬ 
ty, e creando miliardi di endpoint, che possono tutti 
costituire potenziali punti di ingresso per l’avvio di 
violazioni dell’infrastruttura. Non ci sono più con¬ 
fini, separazioni nette tra ambienti IT enterprise 
e sistemi embedded industriali, perché ormai le 
emergenti applicazioni IoT stanno connettendo in 
maniera crescente due ambiti prima storicamente 
separati tra loro, e solitamente governati da diversi 
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protocolli e sistemi di gestione: il mondo IT (informa- 
tion technology) dei data center e sistemi informativi 
aziendali, e il mondo OT (operational technology) dei 
sistemi embedded industriali. 

Il risultato oggi è la formazione di sistemi di sistemi 
(SoS) sempre più complessi e distribuiti a livello geo¬ 
grafico, dove a essere messa in gioco non è più soltan¬ 
to la sicurezza dei dati e delle informazioni residenti 
in server e data center, ma anche la stessa sicurezza 
dei sistemi cyberfisici (CPS - cyber-physical System) 
che sovraintendono al controllo di infrastrutture cri¬ 
tiche: si pensi al malware Stuxnet, che ha modificato 
il funzionamento del firmware dei PLC (program- 
mable logie controller) di controllo negli impianti 
nucleari iraniani. Ma non solo: in altri casi possono 
essere colpiti anche i dispositivi meccatronici inte¬ 
grati in oggetti comuni, che una volta compromessi 
mettono a serio rischio la safety e l’incolumità dell’u¬ 
tente. Un esempio di immediata comprensione, par¬ 
lando di ‘auto connessa’, è cosa può succedere se un 
hacker, violando e passando attraverso il sistema di 
infotainment di un’auto, riesce tramite questo gate- 
way ad accedere agli organi di trasmissione e guida 
(sterzo, freni) del veicolo e a prenderne il controllo. 
La fattibilità di violazioni di questo genere è già stata 
da tempo dimostrata. 

Serve una cybersecurity ‘by-design’ 

Un’incessante pressione di mercato sta spingendo 
a sviluppare e attivare rapidamente soluzioni IoT e 
M2M in diversi settori, ma spesso la soluzione de¬ 
gli aspetti di security viene rimandata a un secondo 
momento. Tuttavia, come il mondo IT ha da tempo 
dovuto accorgersi e comprendere che, ormai, le tra¬ 
dizionali soluzioni di sicurezza perimetrale della 
rete enterprise (firewall, sistemi IPS/IDS) non sono 
più sufficienti a proteggere dati e informazioni - di¬ 
spersi sulle app di smartphone e dispositivi mobile, 
e distribuiti a livello geografico nel cloud - così anche 
gli sviluppatori di sistemi embedded non possono più 
illudersi che i propri dispositivi restino invulnerabili, 
al sicuro in ‘isole felici’ irraggiungibili dagli attacchi 
degli hacker. 

Attualmente, uno dei maggiori problemi è che molti 
dispositivi IoT e sistemi embedded, specie quelli data¬ 
ti, non sono progettati secondo adeguati e aggiornati 
criteri di protezione software, e sono privi di interfac¬ 
ce che permettano a chi deve amministrarli di gestire 
con efficacia gli aspetti di cybersecurity. In molti casi 
il dispositivo embedded è protetto solo da password 
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Machine learning per proteggere le ‘connected car 1 


Si chiama Symantec Anomaly Detection for Automotive ed è stato introdotto a giugno dalla casa di Mountain 
View per aiutare OEM e costruttori automobilistici a proteggere le auto contro gli attacchi ‘zero-day’ e le mi¬ 
nacce sconosciute che i moderni veicoli connessi devono saper fronteggiare, per salvaguardare rincolumità di 
guidatore e passeggeri. La soluzione adotta tecniche di machine learning e tecnologie analitiche di sicurezza 
‘in-vehicle’ per monitorare il bus CAINI [controller area network), senza turbare la normale operatività dell’auto. 
Apprendendo qual è il normale comportamento, la soluzione segnala attività anomale che possono indicare un 
attacco, e in automatico prioritizza gli incidenti in funzione della criticità e del rischio percepiti. Di recente intro¬ 
duzione è anche Symantec Embedded Security: Criticai System Protection, un client di cybersecurity ‘leggero’, 
adatto a proteggere dispositivi embedded e endpoint loT. Il sistema di protezione basato su host è ottimizzato 
per sistemi embedded e ambienti operativi con vincoli di risorse. Tra le molte funzionalità, oltre a un host 
firewall, sono forniti controllo e configurazione dei dispositivi, monitoraggio dell’integrità dei file, funzionalità 
IDS [intrusion detection System), hardening del sistema operativo, funzionalità di ‘whitelisting’ delle applicazioni 
consentite, e tecnologie di sandoboxing automatico, per un controllo granulare dell’applicazione, tramite re¬ 
strizione della sua possibilità di accesso alle risorse del sistema. La soluzione è progettata per funzionare su 
sistemi di controllo industriale, dispositivi medicali, sistemi telematici automotive e unità di infotainment; ma 
anche su macchine ATM [automated teller machine), terminali POS [point of sale) e altri dispositivi embedded. 


di login e protocolli cifrati di comunicazione (SSH, 
SSL) ma questo non basta più. Inoltre, a differenza 
di un normale ambiente IT desktop dove un’attività 
anomala e sospetta su un determinato device può 
essere rilevata e notificata tramite messaggi di al¬ 
larme all’amministratore di rete, in un dispositivo 
embedded è più facile che un tentativo di violazione 
passi inosservato per lungo tempo, fino a quando 
l’hacker riesce ad accedere al device e a modificarne 
il firmware, il software o la configurazione senza che 
nessuno se ne accorga. Oggi sembra quindi chiaro 
che in un dispositivo embedded o sistema operativo 
adibito al controllo di un’applicazione safety-critical 
non è più sufficiente implementare tecnologie per il 
raggiungimento della cosiddetta ‘functional safety’, 
o sicurezza funzionale - che si ottiene integrando 
fin dall’inizio in modalità nativa, nell’architettura 
software o nell’hardware del sistema, meccanismi 
di safety - ma occorre anche applicare in parallelo, 
nello stesso sistema operativo, un’analoga strategia 
di rafforzamento delle funzionalità di cybersecurity. 

Quali funzionalità 

Le funzionalità di cybersecurity di un dispositivo 
embedded vanno integrate prima che il device sia 
inserito in rete per eseguire applicazioni critiche: 
a tal proposito, una delle caratteristiche chiave che 
un sistema operativo embedded dovrebbe possede¬ 
re nell’ottica di arginare gli attacchi di hacking è 
la presenza di un separation kernel. Il concetto si 
può spiegare partendo prima dal dominio della fun- 
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ctional safety. Qui occorre impedire che un compor¬ 
tamento anomalo del sistema rispetto alle funzioni 
stabilite possa arrecare danni alla salute dell’uten¬ 
te: un separation kernel assicura che le applicazio¬ 
ni in esecuzione girino in partizioni separate, e con 
determinate risorse assegnate in termini di CPU e 
memoria, per garantire che errori o malfunziona¬ 
menti di un’applicazione non abbiano effetti sulle 
altre. Il meccanismo di partizionamento isola in 
sostanza applicazioni con diversi livelli di criticità, 
e consente di ridurre i rischi. In aggiunta, la sicu¬ 
rezza fisica dell’applicazione è garantita da diversi 
requisiti di safety, implementati nel software safe¬ 
ty-critical dell’applicazione, che sfrutta i principi del 
separation kernel. Tale software richiede un lungo, 
accurato e costoso processo di test e certificazione 
del codice, per rispettare la conformità con gli stan¬ 
dard di safety studiati per soddisfare i differenti 
requisiti di criticità richiesti da ciascuno specifico 
settore industriale (EN-50128, IEC-61508, DO- 
178B/C, IEC 60601-1-11:2015 e così via). Allo stes¬ 
so modo, un separation kernel per la cybersecurity 
aiuta ad esempio a isolare in partizioni separate i 
dati critici da quelli non critici, e a difendere dai ten¬ 
tativi di violazione di un sistema operativo. Usare 
un separation kernel permette infatti di applicare 
meglio alcuni fondamentali principi di sicurezza IT. 
Tra questi, l’integrità dei dati, ossia l’impossibilità 
di alterarli senza autorizzazione; la confidenzialità 
e riservatezza che, tramite meccanismi di cifratu¬ 
ra, rende i dati inaccessibili a chi non è autorizzato; 
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l’autenticazione, che verifica l’identità dell’utente 
che vuol accedere al sistema; il controllo degli ac¬ 
cessi, finalizzato a gestire gli utenti che utilizzano il 
sistema. Un altro principio architetturale è imple¬ 
mentare meccanismi di monitoraggio e controllo di 
tutti le intercomunicazioni tra le diverse partizioni, 
e un sistema di gestione delle policy che regolano 
l’accesso a partizioni contenenti dati critici o sensi¬ 
bili, come informazioni sanitarie o industriali. Nei 
sistemi embedded che si scambiano dati critici deve 
essere impedita la possibilità di reindirizzamento e 
modifica del traffico dati prima del suo arrivo a de¬ 
stinazione, attraverso funzioni di controllo e blocco 
dei tentativi di copia, e anche tramite funzioni di 
cancellazione in modalità remota delle informazio- 



La soluzione LynxSecure, di Lynx Software 
Technologies 


ni cadute in possesso di parti indesiderate. C’è poi 
ancora un elemento chiave — già da tempo utilizzato 
nel mondo IT - che un sistema operativo embedded 
dovrebbe integrare: quello denominato ‘secure boot’. 
Quest’ultimo è un meccanismo in grado, all’avvio, 
di verificare l’integrità del firmware e del codice 
che sta per essere eseguito, grazie a sistemi di au¬ 
tenticazione basati su chiavi cifrate e firma digita¬ 
le. Quando il dispositivo viene acceso, il firmware 
controlla che tutte le firme siano valide e, solo se 
tutti i componenti software (driver firmware, siste¬ 
ma operativo e così via) sono autenticati e fidati, il 
boot loader passa al caricamento del sistema. Oltre 
al concetto di segregazione e protezione delle parti¬ 
zioni, va tenuto presente anche il criterio generale 
di semplificare l’enorme problema cybersecurity ri¬ 
ducendo al numero più basso possibile i componen¬ 
ti da proteggere, e quindi eliminando dal sistema, 


ove possibile, tutti i programmi non essenziali che 
possono trasformarsi in potenziali ‘point of failure’, 
oggetto di violazioni. Ove non è possibile eseguire 
Yhardening del sistema operativo adottando tale ap¬ 
proccio minimalista nella pulizia del codice, meglio 
disattivare i programmi inutili o non utilizzati, o re¬ 
stringerne i privilegi di accesso. È importante che 
ogni pacchetto o pezzo di codice scaricato dalla rete, 
venga verificato dal sistema, tramite firma digitale, 
nella sua integrità, come ‘trusted’ e proveniente da 
fonti e community di sviluppatori affidabili, prima 
di procedere all’installazione. Molto consigliabile 
nei sistemi operativi e hypervisor embedded anche 
l’integrazione di tecnologie di sandboxing , che per¬ 
mettono di creare, attraverso una macchina virtua¬ 
le, un ambiente di test isolato dal resto del sistema 
dove è possibile verificare e collaudare il funziona¬ 
mento di software ‘untrusted’. Da un punto di vista 
generale, per garantire la functional safety, serve in 
sostanza realizzare una cybersecurity multilivello: 
le architetture di protezione che puntano ancora 
sulla sola sicurezza perimetrale contengono infatti 
la limitazione di chiudere via firewall le ‘porte prin¬ 
cipali’ della rete e del data center, ma di lasciarne 
molte altre aperte. Idealmente quindi, il framework 
di sicurezza dovrebbe, tramite meccanismi di cyber¬ 
security intelligence, essere in grado di individuare 
i pacchetti anomali nel traffico di rete o i comporta¬ 
menti sospetti del software, andando a isolare, tra¬ 
mite le tecnologie di virtualizzazione, in tempo reale 
e in maniera progressiva in funzione della gravità 
dell’attacco, le aree critiche del sistema operativo 
embedded, dove il malware non deve assolutamente 
riuscire a ottenere accesso. 

Comunicazioni sicure in 
applicazioni loT critiche 

Risale allo scorso febbraio il lancio sul merca¬ 
to, da parte di Lynx Software Technologies, di 
LynxSecure 5.3 Separation Kernel Hypervisor. La 
soluzione, in grado di estendere il principio di ro¬ 
busta separazione dei domini alle connessioni di 
rete, permette alfinfrastruttura OT [operational 
technology) - che ospita gli endpoint loT - di resta¬ 
re isolata in modo sicuro dalla più ampia rete IT, e 
al contempo consente che tutte le comunicazioni 
tra domini OT e IT avvengano in maniera control¬ 
lata e protetta. 
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Software Design for Test 

E disponibile gratuitamente per tutti gli utenti di Mentor Graphic PADS Schematic Design 
VX.2.1 o superiore un nuovo software DFT (Design for Test) sviluppato da XJTAG. 

Questo plugin evita costose revisioni rilevando eventuali errori già in fase di pro¬ 
gettazione, migliorando in maniera significativa le potenzialità relative al Design 
for Test e al debug, sia durante la definizione dello schema elettrico sia durante 
lo sbroglio del PCB. 

XJTAG DFT Assista nt permette infatti di va lido re la corretta connessione della 
catena JTAG grazie alla completa integrazione con l'ambiente di sviluppo PADS. 

XJTAG DFT Assistant comprende due elementi chiave: XJTAG Chain Checker e 
XJTAG Access Viewer. 

XJTAG Chain Checker identifica gli errori comuni in una catena JTAG, come per esempio i 
Test Access Port (TAPs) non correttamente connessi. XJTAG Access Viewer, invece, sovrappo¬ 
ne i profili di accessibilità boundary scan sullo schema elettrico, consentendo all'utente di 
vedere istantaneamente quali componenti sono accessibili tramite il boundary scan, e dove 
la copertura del test potrebbe essere ulteriormente estesa. 


XJTAG DFT Assistant for 



Termocamera per test e sviluppo di componenti elettronici 

FLIR Systems ha annunciato il lancio della soluzione termografica FLIR ETS320 per i test di 
laboratorio di componenti elettronici. FLIR ETS320 è la prima termocamera FLIR progettata 
specificamente per i test e le analisi condotte in laboratorio sulle caratteristiche termiche di 
componenti elettronici e circuiti stampati (PCB), con l'obiettivo di incrementare l'accuratezza 
dei test e della diagnostica nel settore elettronico. FLIR ETS320 combina una termocamera 
ad alta sensibilità - progettata per l'imaging di PCB e di altri componenti elettro¬ 
nici - con un supporto da tavolo regolabile che sostiene lo strumento lasciando 
libere le mani, per condurre test termici senza contatto durante l'intero processo 
di progettazione, sviluppo e produzione di componenti elettronici. 

Gli oltre 76.000 punti di misurazione di temperatura della FLIR ETS320 consen¬ 
tono di monitorare il consumo di energia, di individuare punti caldi e di identifi¬ 
care i potenziali problemi durante lo sviluppo di un prodotto. 

L'elevata accuratezza di misura della termocamera e la sua capacità di visua¬ 
lizzare le più piccole differenze di temperatura consentono di valutare le pre¬ 
stazioni termiche, di garantire la compatibilità ambientale e di diagnosticare i 
problemi per una vasta gamma di prodotti elettronici. 



Display TFT Lite+ da 8" 

KOE ha annunciato la disponibilità di un nuovo display TFT Lite+ da 8" ad alta risoluzio¬ 
ne. Siglato TX20D201VM2BAB, questo display formato 16:9 ha una risoluzione WXGA 
( 1 280 x 768 pixel) ed è caratterizzato da un pixel pitch di 0,1 3575x0,1 3575 mm che 
corrisponde a una densità pixel di 1 87 ppi (pixel per pollice). 

Per le altre principali caratteristiche tecniche, la luminosità è di 900 cd/m 2 , men¬ 
tre il rapporto di contrasto è di 500:1. La retroilluminazione a LED ha una durata 
operativa di 50.000 ore a metà della luminosità e l'interfaccia LVDS a 20 pin 
supporta dati di colore RGB a 6 o 8 bit. La gamma di temperature di esercizio 
va da -30 °C a +80 °C. 

Il nuovo display di KOE può essere utilizzato per realizzare interfacce utente e 
applicazioni industriali nei settori della sicurezza, medico e dell'infotainment. 

TX20D201VM2BAB è meccanicamente compatibile con i moduli KOE da 8 
pollici WVGA (800 x 480 pixel) TX20D33VM2BAA, TX20D34VM2BAA e 
TX20D34VM2BAB. 
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Maker board loT FPGA MAX1000 

Arrow Electronics ha presentato la maker board loT FPGA destinata a start-up, università 
o produttori che cercano una piattaforma FPGA flessibile e a basso costo per lo sviluppo. 

La scheda AAAX1 000 utilizza un singolo chip FPGA Intel AAAX1000, con 8000 
elementi logici, che integra la memoria flash , un ADC a 1 2bit e 1MSPS per 
segnali analogici e alimentazione a 3,3V. Altre caratteristiche includono SRAM 
embedded, blocchi DSP, instant-on in pochi millisecondi e la possibilità di imple¬ 
mentare il processore embedded soft core NIOS II di Intel per funzioni di micro¬ 
controller. La scheda AAAX1000 può essere alimentata dai 5V della porta USB 
oppure tramite altri pin. La tensione di 3,3V viene generata da un convertitore 
DC/DC Empirion. Un oscillatore MEMS fornisce il segnale di clock per FPGA 
e il bridge USB. Il sensore di accelerazione a 3 assi, sempre con tecnologia 
MEMS, può essere utilizzato per il rilevamento di posizione e movimento, dati 
spesso richiesti dalle applicazioni loT. 

Si può utilizzare memoria SDRAM esterna per i dati applicativi o come memoria 
per i processore NIOS II . 

La scheda dispone dell'USB Blaster di Arrow che permette di programmare l'FPGA diretta- 
mente da un PC e di eseguire il debug tramite il software gratuito Quartus Prime Lite di Intel. 

Modulo COM Express con Intel Kaby Lake-U 

Portwell ha annunciato il rilascio di PCOM-B644VG, un modulo COM Express Type ó ba¬ 
sato sui processori Intel Core di settima generazione nella versione Ultra Low Power 
(Kaby Lake-U). Si tratta di una soluzione interessante per implementare soluzioni di 
automazione, sistemi retail, reti e applicazioni loT. 

I processori infatti sono caratterizzati da un TDP di 1 5W che permette di utilizzare 
il modulo in diversi ambiti applicativi. Le peculiarità di questo modulo risiedono nel 
supporto per memoria di tipo DDR4, PCIe Gen3 e le prestazioni in ambito gra¬ 
fico. Per quanto riguarda le principali caratteristiche tecniche, il modulo Portwell 
PCOM-B644VG COM Express supporta fino a 32 GB di memoria DDR4 su due 
socket SO-DIMM, una DisplayPort, una VGA e un'uscita LVDS. Per l'I/O sono 
presenti, fra l'altro, quattro porte USB 3.0, due SATA III, cinque slot PCIe xl, uno 
PCIe x4 (PEG) e una GbE. 


Supporto USB-C per i moduli SMARC 2.0 

congatec ha lanciato sul mercato i nuovi moduli SAAARC 2.0 che supportano lo standard 
USB Tipo C. Le prime soluzioni che implementano lo standard USB-C sono il nuovo modulo 
COM conga-SA5 e la scheda carrier di valutazione conga-SEVAL. 

Le funzionalità di USB-C prevedono il completo supporto delle connessioni USB 2.0 e USB 
3.1 Gen 1 (con velocità massima di trasferimento dati di 5 Gigabit/s) e delle modalità 
alternate per Display Port 1.2 (DP-Alt) e USB Power Delivery (USB-PD). 

Queste schede permettono la realizzazione di prodotti portatili e mobile, dispo¬ 
sitivi installati a bordo di veicoli, sistemi loT ed embedded che devono abbinare 
elevate prestazioni e bassi consumi. 

Per semplificare ulteriormente lo sviluppo di implementazioni USB-C specifiche 
congatec mette a disposizione, su richiesta ed esclusivamente per gli OEM, tutti 
gli schemi circuitali necessari, in alternativa, gli OEM possono ricorrere ai servizi 
EDM di congatec per realizzare la loro soluzione specifica, in modo da ridurre 
sia gli oneri tipici di uno sviluppo interno sia il time to market, 
congatec sta lavorando inoltre per implementare lo standard USB-C sui propri 
moduli COM in formato Qseven e COM Express. 
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Dispositivi isolati per data communication 

Murata ha annunciato due nuovi dispositivi per data communication a basso consumo 
elettricamente isolati che forniscono interfacce RS485 (mod. NM485DÓS5MC) e TTL (mod. 
NMTTLD6S5MC). I due dispositivi non richiedono componenti esterni: una sin¬ 
gola alimentazione a 5V permette il funzionamento su entrambi i lati della bar¬ 
riera di isolamento. 

Il mod. NM485DÓS5MC è stato progettato per la comunicazione dati di tipo 
"full duplex" su singolo canale o per la trasmissione su bus multipoint. 

Progettato per l'uso in applicazioni industriali, questo dispositivo può operare 
nell'intervallo di temperatura compreso tra -40 e +85 °C, è stato sottoposto a 
test di isolamento per tensioni di 3 kVac (RMS). 

Il dispositivo NMTTLDÓS5MC prevede due linee di trasmissione e due linee di 
ricezione ed è in grado di operare a una velocità di trasferimento massima di 25 
Mbps. Progettato per l'uso in applicazioni industriali, il dispositivo può operare 
nell'intervallo di temperatura compreso tra -40 e +95 °C, è stato sottoposto a test di isola¬ 
mento per tensioni di 1,5 kVac (RMS). 

Entrambi I dispositivi sono in grado di fornire una tensione di uscita regolata a 5V oltre a 
tensioni di uscite isolate di +ÓV non regolate per l'alimentazione di circuiti analogici, con¬ 
vertitori A/D e amplificatori operazionali. 

Serie di moduli Peltier 

CUI ha annunciato la disponibilità dei suoi moduli Peltier basati su una nuova struttura, chia¬ 
mata arcTEC, che combina resina termicamente conduttiva interposta tra ceramica e rame su 
lato freddo del modulo, lega per saldatura ad alta temperatura ed elementi P/N 
di maggiori dimensioni realizzati a partire da lingotti di silicio di elevata qualità. 

I moduli dello serie CP20H, CP30H, CP39H, CPÓOH e CP85H utilizzano lo 
struttura arcTEC e hanno dimensioni comprese tra 1 5 e 40 mm, con profili anche 
di 3,1 mm. Questi moduli termoelettrici sono caratterizzati da un ATmax di 77 
°C (Th=50 °C) e correnti nominali comprese tra 2A e 8,5A. 

Grazie alle caratteristiche della loro struttura, al controllo della temperatura e alla 
silenziosità di funzionamento, questi elementi di raffreddamento termoelettrici 
sono particolarmente adatti per l'uso in applicazioni industriali e medicali carat¬ 
terizzate da elevata densità e alta potenza, nonché per l'uso in ambienti chiusi e 
refrigerati dove non è possibile ricorrere ad altri tipi di sistemi di raffreddamento. 

Soluzione per la connettività wireless di Raspberry Pi Zero W 

Cypress Semiconductor ha annunciato la sua soluzione wireless combo, basata su Wi-Fi e 
Bluetooth per la nuova scheda Raspberry Pi Zero W per applicazioni loT. 

CYW43438 infatti, grazie all'impiego di specifici algoritmi, permette la coesistenza di Wi- 
Fi 802.1 In e Bluetooth 4.1 consentendone l'operatività simultanea. Gli sviluppatori quindi 
possono connettere le loro applicazioni a Internet e realizzare simultaneamente 
operazioni come per esempio lo streaming audio e connessioni BLE (Bluetooth 
Low Energy) con smartphone, sensori e altri dispositivi low power. 

La soluzione di Cypress per l'integrazione di Wi-Fi IEEE 802. line Bluetooth è 
di tipo single chip, in modo da semplificare la progettazione di applicazioni loT 
small-form-factor. CYW43438 permette di raggiungere data rate di 150 Mbps 
e la coesistenza fra applicazioni di streaming Wi-Fi e Bluetooth. La soluzione 
combo è supportata dal kit di sviluppo software (SDK) Wireless Internet Connec- 
tivity for Embedded Devices (WICED) di Cypress che, oltre ai tool di sviluppo, 
offre anche degli esempi per il codice. 
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Sensore immagini termico stand-alone 

ULIS ha annunciato Atto320, il primo componente di una nuova famiglia di sensori termici 
stand alone per immagini con tecnologia a 1 2 micron. 

Tra i settori di applicazione di questo sensore con risoluzione di 320x240 punti 
ci sono la termografia, la sorveglianza e quello leisure/observation. 

Il vantaggio per gli integratori di poter disporre di questo sensore come com¬ 
ponente stand alone anziché come modulo risiede nella maggiore flessibilità 
per la realizzazione dei progetti, visto che possono sfruttare maggiormente le 
caratteristiche per adattarle alle specifiche necessità. 

Il sensore è in grado di rilevare differenze di temperatura di 0,06 °C, con una 
sensibilità termica di 60 mK. 

Atto320 genera immagini di elevata qualità anche con soggetti in movimento 
grazie al frame rate di 60 Hz, mentre per i consumi il valore dichiarato è di 
220mW a 60Hz, permettendo ai dispositivi handheld che implementano questo 
componente di raggiungere un'autonomia anche di 10 ore. 

Grazie alla tecnologia a 12 micron, il sensore permette di ridurre del 50% le dimensioni 
delle ottiche da utilizzare, consentendo un risparmio anche del 20% sui costi. 

Custodia di alloggiamento per Raspberry Pi 

Phoenix Contact propone RPI-BC, una custodia per l'alloggiamento del minicomputer Ra¬ 
spberry Pi. Concepita per l'installazione senza utensili, la custodia può essere utilizzata con 
le varianti di Raspberry Pi B+, B2 e B3. Un adattatore opzionale consen¬ 
te, inoltre, l'impiego del Raspberry Pi A+. 

Le custodie, larghe 1 07,6 mm (dimensioni conformi alla CEI EN 43880), 
possono essere montate su guida DIN o direttamente a parete e lo spazio 
aggiuntivo previsto per l'installazione di circuiti stampati personalizzati, 
pannelli con telaio forato o componenti ulteriori, offre la possibilità di 
espandere le funzionalità del minicomputer. 

Tramite i bus montati su guida è possibile collegare tra loro più moduli o 
aggiungere kit di sviluppo della serie di custodie BC. Per connettere le 
interfacce multiuso GPIO (generai purpose input/output) sono disponibili, 
a richiesta, i connettori per circuiti stampati serie PTSM. 

Questa soluzione di Phoenix Contact per potenziare i computer Raspber¬ 
ry Pi o per implementare specifiche applicazioni è destinata a piccoli 
produttori, istituti di ricerca o a sviluppatori amatoriali. 



Soluzioni di memoria per MoT 

Le applicazioni per Plndustrial Internet ofThings (HoT) necessitano di memorie particolarmente 
affidabili per eseguire il boot e ospitare i dati, ma anche sicure per proteggere le informa¬ 
zioni e le comunicazioni. Swissbit propone le schede SD MLC e microSD S-45 e S-45u 
utilizzabili per questo tipo di applicazioni grazie anche al firmware durabit. Nel 
caso servano performance maggiori ci sono le versioni SLC di queste schede, 
siglate S-450 e S-450u. 

Le versioni con funzioni di sicurezza di queste schede di memoria assicurano la 
protezione 1 tramite cifratura. 

U-45 e U-450 sono le soluzioni boot media USB 2.0 di Swissbit per sistemi 
NetCom e data logger. Queste schede combinano la diffusa interfaccia USB 
con un fattore di forma particolarmente robusto. 

Per prestazioni più elevate in termini di data rate e tempi di boot inferiori è dispo¬ 
nibile invece U-500, un flash drive USB 3.1 basato su tecnologia SLC. 
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NAS ad alte prestazioni 

Synology ha presentato i nuovi NAS DiskStation DS1517+ e DS1 817+ con unità di espan¬ 
sione DX517. Si tratta di unità a 5 e 8 bay basati su processore Intel Atom quad-core 
2.4GHz, con due opzioni di memoria predefinite: 2GB e 8GB, espandibili 
a 1ÓGB. Oltre alle quattro porte di rete lGbE integrate, si può utilizzare una 
scheda di interfaccia di rete da 1 OGbE opzionale con lo slot PCIe, con porte 
dual 1 OGbE per massimizzare la larghezza di banda. 

DS1517+ e DS1 817+ permettono di aggiungere SSD SATA dual M.2 da utiliz¬ 
zare come cache, migliorando le prestazioni senza occupare vani per gli hard 
disk. Per le possibilità di espansione, i nuovi NAS di Synology permettono di 
utilizzare fino a due unità di DX517, consentendo agli utenti di aggiungere fino 
a 1 0 vani per unità aggiuntive e di scalare la capacità di archiviazione. Il volu¬ 
me RAID può essere espanso direttamente senza dover riformattare i dischi rigidi 
esistenti. DS1517+ e DS1817+ sono gestiti da DiskStation Manager (DSM) 
ó. 1, il sistema operativo dei dispositivi NAS di Synology. 



Sistemi industriali rackmount basati su CPU Intel Core e Xeon 

Kontron ha annunciato una nuova serie di sistemi con montaggio a rack per applicazioni 
industriali e medicali. La gamma ZINC19 è basata su processori Intel Core e 
Xeon di sesta generazione ed è disponibile nei formati rack 2U e 4U. Il chipset 
utilizzato è quello Intel C236, si possono installare fino a un massimo di 64 GB 
di memoria. Il sistema è stato appositamente progettato per il funzionamento 
continuo in ambienti industriali ed è in grado di sopportare l'esposizione a livelli 
estesi di shock, vibrazioni e temperatura. 

ZINC19 può essere personalizzato per soddisfare le specifiche esigenze dei 
clienti grazie alla struttura modulare e ai numerosi slot di espansione. Si possono 
utilizzare infatti fino a cinque PCIe e due slot PCI per l'installazione di una vasta 
gamma di opzioni, tra cui una scheda di espansione a 10 Gbit/s e una serie 
di schede grafiche ad alte prestazioni. I sistemi ZINC1 9 possono, inoltre, essere 
dotati di unità SSD o HDD interne e rimovibili. 

Per quanto riguarda il sistema operativo, ZINC 19 Rackmount supporta Linux e 
può essere ordinato anche con Windows 7 o Windows 1 0 preinstallati. 



Sensore lineare programmabile a effetto Hall 

Al 377 è un sensore lineare programmabile a effetto Hall, prodotto da Allegro 
MicroSystems Europe, progettato per applicazioni che richiedono una elevata precisione e 
alta risoluzione senza compromettere la larghezza di banda. 

Il nuovo sensore utilizza una tecnologia di compensazione della temperatura che riduce l'er¬ 
rore totale del dispositivo Le caratteristiche di questo sensore lo rendono interessante per l'uso 
in applicazioni automotive e industriali che richiedono elevata precisione in una gamma di 
temperatura estesa, da -40 °C a + 150 °C. 

Questo dispositivo fornisce una tensione di uscita proporzionale al campo ma¬ 
gnetico applicato. La quiescent voltage output è regolabile dall'utente da circa 
il 5% al 95% della tensione di alimentazione. La sensibilità del dispositivo è 
regolabile nell'intervallo da 1 a 14 mV/G. 

Al 377 è disponibile in package single in-line (SIP) e ha una vasta gamma di 
sensibilità e offset operating bandwidth. La precisione e la flessibilità di questo 
dispositivo viene migliorata con la program mobilità da partte dell'utente tramite 
la tensione di alimentazione (Vcc) e i pin di uscita, che gli permettono di essere 
ottimizzato in base all'applicazione. 
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PC senza ventola da 0,5 litri su base Android 

Con NS02A e NS02E di Shuttle Computer arrivano sul mercato due modelli convenienti, 
che si posizionano soprattutto come semplici Content Player nel settore del Digital Signage. 
Sia NS02A sia NS02E sono sistemi chiavi in mano e dispongono di processore 
saldato Rockchip RK3368 Octa Core 64 bit basato su Cortex-A53, di una 
memoria di lavoro DDR3L da 2 GB e di una memoria Flash da 1 6 GB. Per chi 
desiderasse ampliare la capacità di memoria, lo slot interno da 2,5 pollici può 
essere attrezzato con un telaio PHD5 per il montaggio di un SSD o di un disco 
fisso. Come sistema operativo, entrambi i modelli puntano su Android 5.1.1 (Lol- 
lipop). Questi PC di 141 x 141 x 29 mm non hanno alcuna ventola, sono estre¬ 
mamente silenziosi e praticamente esenti da manutenzione, pur essendo adatti 
per il funzionamento continuo. Una corrente assorbita di appena 4 Watt garanti¬ 
sce grande efficienza energetica. NS02A e NS02E hanno un'unica, importante 
differenza: NS02E è privo di alimentatore e assorbe corrente direttamente dalla 
rete alla quale è collegato mediante PoE (Power-over-Ethernet); NS02A è alimentato da un 
normale alimentatore esterno. Entrambi i modelli possono funzionare in qualsiasi posizione. 
Un supporto VESA per il montaggio a monitor/parete è compreso nella dotazione. 

Piattaforma di imaging per automotive 

ON Semiconductor ha presentato MARS (Modular Automotive Reference Sy¬ 
stem). Si tratta di una piattaforma modulare che mette a disposizione degli svi¬ 
luppatori di sistema e software una videocamera pronta all'uso per le attività di 
ricerca e sviluppo. La piattaforma MARS permette agli utenti di riconfigurare la 
videocamera con diverse opzioni per lenti, sensori immagine, ISP (Image Signal 
Processor) e comunicazione, permettendo di sperimentare velocemente nuove 
soluzioni e di realizzarne i prototipi. 

Il sistema può essere utilizzato per l'intera gamma di applicazioni automotive, 
compresi i sistemi di assistenza alla guida avanzata (ADAS), sistemi di visione 
posteriore, videocamere per il riconoscimento dei gesti, monitoraggio degli oc¬ 
chi del conducente e dei livelli di luce, e la guida autonoma. 

La piattaforma AAARS consente di aiutare i team di progettazione nella realiz¬ 
zazione di sistemi di imaging in ambito automotive, di ottenere cicli di proget¬ 
tazione più brevi e la riduzione dei costi di sviluppo. La facilità di adattamento di questa 
soluzione modulare consente infatti di evitare diverse attività dispendiose in termini di tempo, 
come per esempio la creazione di schede personalizzate o la scrittura di codice per i driver. 

Display industriale con pellicola Moth-eye 

Il nuovo ed economico modulo display touch screen PCAP da 7" andersDX permette una 
elevata leggibilità su un ampio angolo di visione anche in ambienti molto luminosi grazie 
all'adozione di una pellicola Moth-eye. 

La pellicola utilizzata, infatti, riduce i riflessi interni tra il display e il touch screen 
PCAP, migliorandone la leggibilità soprattutto in applicazioni esterne dove luce 
solare e altri fattori contribuiscono a creare un ambiente difficile. 

La riduzione dei riflessi e degli effetti della luce esterna sul display è resa possi¬ 
bile dalle nanostrutture della pellicola che offre inoltre un migliore aspetto visivo 
al display acceso consentendogli di diventare completamente nero quando è 
spento. 

Per le principali caratteristiche tecniche, il modulo display da 7" ha una risoluzio¬ 
ne di 800x480 punti e una luminosità di 900cd/m2. 

andersDX offre la pellicola Moth-eye anche sui moduli display TFT fino a 10,1 ". 
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Soluzione per sistemi e dispositivi loT personalizzati 

VIA Technologies ha presentato SOM-6X50, una nuova soluzione per progettare e svilup¬ 
pare in modo rapido sistemi e dispositivi loT personalizzati, applicazioni Digital Signage, 
biglietterie automatizzate e chioschi interattivi. 

VIA SGM-6X50 è un modulo che misura 6,76 cm x 4,3 cm basato sul 
SoC VIA Cortex-A9 a 1 .OGHz. La sezione I/O comprende, fra l'altro, 
due porte USB 2.0, una porta HDMI, un pannello LVDS single-channel 
a 18/24 bit, sei porte UART, un ingresso CSI, Ethernet 10/100Mbps, 
undici interfacce GPIO e uno slot per schede SD. 

E disponibile un pacchetto di sviluppo software ottimizzato per Linux che 
include i codici sorgenti del kernel 3.4.5 e del bootloader. E anche 
possibile utilizzare una toolchain per ottimizzare il kernel e supportare 
le funzionalità I/O della scheda VIA SOMDB1 e altre caratteristiche 
hardware. E inoltre disponibile l'evaluation carrier board (multi-l/O) Via SOMDB1 così 
come è possibile sviluppare una baseboard personalizzata per soddisfare requisiti specifici. 

Transceiver isolato RS-485 

Intersil Corporation ha annunciato un nuovo transceiver isolato RS-485 ospitato in un com¬ 
patto package QSOP che misura 4x5 mm. Progettato per fornire capacità di trasferimento 
bidirezionale dei dati con velocità di 4Mbps in reti Industriai loT (HoT), questo componente è 
siglato ISL32704E. Dal punto di vista applicativo, il nuovo transceiver di Intersil è idoneo per 
interfacce equipment-to-bus nelle reti HoT che collegano controllori logici programmabili (PLC) 
agli strumenti, robot, unità a motore, acquisizione dati e moduli di I/O digitali. 

Il transceiver sfrutta la tecnologia GMR (Giant MagnetoResistance) per fornire l'i¬ 
solamento galvanico che mantiene il bus di comunicazione privo del rumore ge¬ 
nerato in ambienti come per esempio quelli di building automation e fabbriche. 
L'isolamento GMR, inoltre, non richiede i complessi schemi di codifica che nor¬ 
malmente si trovano in isolatori capacitativi o basati su trasformatori che utiliz¬ 
zano portanti RF o pulse-width modulation (PWM) per trasferire DC e i segnali 
bassa frequenza attraverso la barriera. 

Sul lato di controllo non isolato, ISL32704E supporta la connessione diretta a un microcon¬ 
trollore a 3V mentre il lato isolato del bus si collega a una tensione di alimentazione più alta 
a 5V per la comunicazione dei segnali di bus su distanze di 100 metri o maggiori, 

Soluzioni automotive integrate 

Green Hills Software ha annunciato di aver esteso la sua collaborazione con Renesas Elec¬ 
tronics per soluzioni automotive integrate basate sui più recenti SoC R-Car. 

Si tratta di soluzioni integrate ad elevata sicurezza per applicazioni automobilistiche che uti¬ 
lizzano il sistema operativo in tempo reale (RTOS) INTEGRITY e il sistema di virtualizzazione 
INTEGRITY Multivisor di Green Hills Software. 

Sono stati realizzati dalle due aziende alcuni esempi di soluzioni basate 
sui chip SoC Renesas R-Car H3 e R-Car DI, oltre che sul nuovo chip R-Car 
M3, per realizzare sistemi di assistenza avanzata alla guida ADAS (Advan¬ 
ced Driver Assist System), cruscotti digitali riconfigurabili, progetti eCockpit 
multidominio integrati e sistemi di comunicazione V2X per auto connesse. 
Gli sviluppatori di software possono ridurre i tempi di sviluppo grazie al 
supporto di Green Hills con gli starter kit per i processori R-Car e le sche¬ 
de di sviluppo Salvator-X per i SoC R-Car H3 e R-Car M3. INTEGRITY e 
INTEGRITY Multivisor sono integrati così come i tool di sviluppo di Green 
Hills Software. 
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Modulo COM Express con Xeon per server 

Advantech ha annunciato un modulo modulo COM Express Type 7 ( 1 25 mm x 95 millimetri) 
particolarmente adatto per la realizzazione di microserver, networking, telecomunicazioni 
e cloud Storage. 

SOM-5992 si basa sul processore Intel Xeon con ló core (la famiglia è quella D-1500) 
caratterizzato da un TDP di 45W e utilizza fino a un massimo di Ó4 GB di me¬ 
moria a doppio canale di tipo DDR4 2400 a 1,2 V e bassa potenza. In modulo 
implementa inoltre due interfacce 10GBASE-KR a elevata larghezza di banda 
per la trasmissione e la ricezione dei dati. Sono inoltre presenti porte PCIe xl ó e 
8 xl che supportano il Non-Transparent Bridge (NTB) consentendo la ridondan¬ 
za tramite PCIe. Questo permette di avere una bassa latenza di interconnessione 
e quindi riduce il rischio, per esempio, di perdita di dati, consentendo a un 
sistema secondario di farsi carico dei dispositivi di archiviazione PCIe in caso di guasto a 
una CPU e assicurando l'alta disponibilità del sistema di Storage. 



Software ECC per sistemi embedded 

SEGGER ha introdotto un pacchetto software per la correzione errori (ECC) permettendo 
l'utilizzo delle memorie di tipo Flash NAND, caratterizzate da elevate capacità e costi con¬ 
tenuti, nei sistemi embedded. Le memorie Flash NAND per applicazioni consumer realizzate 
con tecnologia MLC (Multi Level Celi) o TLC (Triple Level Celi) richiedono infatti del codice in 
grado di rilevare e correggere gli eventuali errori anche fino a 40 bit. 

In passato, questa necessità ha richiesto l'impiego di un apposito micropro¬ 
cessore, dal costo relativamente elevato, con un controller Flash NAND MLC 
integrato. 

Grazie invece alla nuova libreria per la correzione degli errori di SEGGER, un 
microcontroller standard a 32 bit può accedere direttamente alle memorie Flash 
NAND MLC e TLC ampliando le possibilità per i progettisti che possono sceglie¬ 
re fra un'ampia gamma di componenti, sia sul versante dei microcontroller sia 
per quanto riguarda le memorie. Il software può essere facilmente integrato con 
qualsiasi sistema embedded e questo trasforma le memorie Flash NAND nella scelta più in¬ 
teressante per le applicazioni che necessitano di elevate quantità di memoria a basso costo. 
Questa tecnologia può essere utilizzata con il file System emFile di SEGGER o anche soltanto 
come layer Storage. 




IPC modulare per montaggio DIN-rail 

Control IPC APAX-5580 del gruppo Industriai Automation di Advantech è il primo PC indu¬ 
striale (IPC) modulare. Basato sulla piattaforma di controllori APAX, il modello standard APAX- 
5580 offre una dotazione di porte di comunicazione, fra cui GbE, USB 3.0, mPCIe, seriali 
e un'opzione sulla scelta del processore. APAX-5580 è una piattaforma di controllo basata 
su PC completa di moduli I/O, porte di comunicazione e software di controllo. 

L'IPC di Advantech è specificamente concepito per integrare OT e IT, cioè im¬ 
pianti produttivi e informatica, per cogliere i vantaggi dell'Industria 4.0. 

APAX-5580 è un IPC con processore Intel Celeron 1 .óGFHz/Core i3/Core i7 
1.7GFHz, 4GB di memoria DDR3, due porte GbE, una porta RS-232/485/422, 
un connettore mSATA, due slot SD, due slot mini PCIe, doppia alimentazione con 
supporto UPS e batteria RTC con 10 anni di durata. 

Diversamente dai normali IPC, APAX-5580 è una soluzione completamente mo¬ 
dulare che consente agli sviluppatori di realizzare un sistema con l'intera fami¬ 
glia di prodotti APAX, secondo le loro esigenze specifiche, senza complicare 
l'infrastruttura del sistema stesso, oltre a ridurre il lavoro di configurazione. 
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